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1. Introduccion al nuevo marco normativo

Cabe remontar los origenes de la preocupacion por la proteccion de los da-
tos personales en Europa a finales de los afos sesenta del siglo pasado: en
1968, el Consejo de Europa aprobd (Resolucion 509) la creacion de un Comi-
té de Expertos para estudiar como proteger los derechos y libertades frente
a los nuevos avances tecnologicos. Entre otros, el trabajo de estos expertos
fue la base de sendas Resoluciones del Comité de Ministros del Consejo de
Europa de septiembre de 1973 y 1974 (Resoluciones 22 y 29, respectivamen -
te), que ya anticipaban las lineas generales de proteccion de las personas
frente a las bases de datos electronicas. Aun no siendo vinculantes, con-
tenian algunos de los principios sobre proteccién de datos personales que
han llegado hasta hoy, como los derechos de acceso, cancelacidn, calidad y
seguridad de los datos, etc. Permitieron, ademas, alcanzar el primer texto
vinculante con alcance europeo, el Convenio 108 del Consejo de Europa sobre
proteccion de personas respecto del tratamiento automatizado de datos. En
el marco de dicho Convenio, la libre circulacién de datos de caracter perso-
nal s6lo podria hacerse respetando los derechos y libertades fundamentales
de las personas, para lo que se recogian una serie de principios que debian
incorporar los Estados miembros a sus legislaciones internas: calidad de
los datos, distincion por categorias con protecciéon reforzada (ideoldgicos,
de salud...) y seguridad de los mismos. Espaiia lo ratificé por Instrumento
de 31 de enero de 1984, pero ya antes el propio constituyente de 1978 habia
sido receptivo a la necesidad de regular el uso de las nuevas tecnologias
para no afectar a los derechos de las personas (art. 18.4 CE: “la ley limitara



el uso de la informatica para garantizar el honor y la intimidad personal y
familiar de los ciudadanos y el pleno ejercicio de sus derechos”).

La Union Europea propuso una normativa de minimos comunes a todos sus
Estados miembros con la Directiva 95/46/CE, traspuesta en Espafia a través
de la LOPD de 1999, la cual, a su vez, derogd a la anterior LORTAD de 1992.
Esta altima, por su novedad, habia sido una norma de gran éxito y repercu-
sidn, hasta el punto de que todavia hoy pueden encontrarse avisos en do-
cumentos y webs con referencias a ella, totalmente anticuados y no validos.

El marco descrito ha estado vigente hasta la plena eficacia (el 25 de mayo de
2018) del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de
27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que res-
pecta al tratamiento de datos personales y a la libre circulacion de estos datos y
por el que se deroga la Directiva 95/46/CE (Reglamento General de Proteccion
de Datos, RGPD) y la nueva Ley Orgdnica 3/2018, de 5 de diciembre, de Pro-
teccion de Datos Personales y Garantia de los Derechos Digitales (LOPDyGDD),
que entré en vigor el 7 de diciembre de 2018.

Frente a la normativa anterior, fragmentaria (territorialmente) y en algu-
nos puntos ya obsoleta, el Reglamento europeo (instrumento normativo
directamente aplicable en todos los Estados sin necesidad de transposi-
cion interna) supone una disposicion actual y tnica, con pretensiones de
establecer un régimen completo (99 articulos, precedidos por hasta 173
Considerandos) para toda la Unién, y aplicable a cualquiera que trate datos
en el territorio de la misma. El Reglamento es de aplicaciéon también a las
empresas o responsables del tratamiento radicadas fuera de la Unién que
ofrezcan servicios o bienes a interesados que residan en la Unién o con-
trolen su comportamiento en territorio de la misma, consagrando asi las
interpretaciones de la Directiva 95/46 (art. 4, en consonancia con su Con-
siderando 20) que venia haciendo (por ejemplo, en sus Dictamenes 1/2008,
5/2009, 8/2010 0 2/2013; también, en el Documento de Trabajo WP56, de
2002) el “Grupo de Trabajo del articulo 29” (6rgano consultivo indepen-
diente creado por el art. 29 Directiva 95/46, y cuya labor y documentos re-
sultan de gran utilidad para la interpretacion de la normativa y sus solucio-
nes, recomendaciones y propuestas han servido de base, en muchos casos,
para el desarrollo del RGPD), aunque bajo una perspectiva distinta: supone
un cambio del paradigma de proteccion. Efectivamente, bajo la normativa
anterior, lo determinante era la ubicacion de los medios o dispositivos que
permitian el tratamiento, o que las empresas responsables tuvieran algin
tipo de establecimiento en territorio de la Unién, mientras que ahora se
pone el foco en las personas en cuanto destinatarias de los servicios o cuyo
comportamiento es objeto de control, lo cual es plasmacion de la necesa-



ria “orientacion hacia las personas” que decia el referido Dictamen 8/2010
(Troncoso Reigada, 2013, p. 66). Evidentemente, dicho control se llevara a
cabo a través de la recogida y tratamiento de datos a partir de sus disposi-
tivos (teléfonos moviles, ordenadores, etc.), que son los que estaran fisica-
mente en territorio de la Unidn, pero el cambio de enfoque es indicativo de
la preocupacion del legislador.

La nueva LOPDyGDD, por su parte, pretende complementar al Reglamento
europeo, aunque en gran parte es mera reproduccion o reenvio al mismo;
sin embargo, como apunta su nueva denominacion, contiene una novedosa
parte entre programatica y positiva sobre derechos de las personas en la
Sociedad de la Informacion (arts. 79-97, que recoge tanto derechos como
mandatos al legislador) y hace uso, alla donde estaba permitido, de las fa-
cultades que da al legislador estatal el europeo para tomar ciertas decisio-
nes (p. €j., rebajar la edad para la disposicion de datos personales hasta los
14 afos, art. 7), junto con el desarrollo de alguna otra cuestion que si resulta
novedosa al no haber sido tratada por el RGPD (asi, entre otros, el trata-
miento de los datos personales, archivos y contenidos de personas falleci-
das, arts. 3y 96 LOPDyGDD, o lo relativo a los sistemas de informacion de
denuncias internas, art. 24; vid. mas adelante).

Al tiempo de escribir estas lineas, no hay bibliografia de tipo monografi-
co exclusivamente sobre la nueva LOPDyGDD. Si sobre el Reglamento, pu-
diendo encontrarnos obras a la manera de prontuarios o manuales practi-
cos junto con otras destinadas a académicos, profesionales del Derecho o
expertos que requieran de un mayor analisis de la normativa, sus funda-
mentos e interpretaciones judiciales. Entre las primeras, pueden consul-
tarse, entre otras muchas, las de Lopez Alvarez (2016) y Aragonés Salvat
(2016). Entre las segundas, la colectiva dirigida por Piflar Mafias (2016), o
la de Lépez Calvo (2017); o, contemplando también la reciente LOPDYGDD,
el trabajo colectivo coordinado por Lopez Calvo (2019).

Por su parte, la Agencia Espafiola de Protecciéon de Datos (AEPD) dispone en
su web (https://www.aepd.es) de numerosas guias sobre los mas diversos
temas, tanto para ciudadanos (interesados, titulares de derechos) como
para los responsables. En dicha pagina también pueden encontrarse sus
resoluciones e informes, imprescindibles en la interpretacion de la norma-
tiva de proteccion de datos.

2. En torno al valor de la proteccion de los datos personales

El derecho a la proteccion de los datos personales se erige hoy en dia no
solo como una garantia o instrumento al servicio de otros derechos como el



honor, la imagen personal o la intimidad, sino que tiene una auténtica en-
tidad propia como derecho fundamental (STC 254/1993, de 20 de julio) y de
la personalidad, con un contenido y principios propios, y con mecanismos
de proteccion ad hoc, tales como la existencia de una autoridad de control
independiente.

Asi se contiene, p. €j., en la Carta de los Derechos Fundamentales de la UE, de
2000 (art. 8), y asi lo considera nuestro Tribunal Constitucional: consiste,
dice, “en un poder de disposicion y de control sobre los datos personales que
faculta a la persona para decidir cudles de esos datos proporcionar a un terce-
ro, sea el Estado o un particular, o cuales puede este tercero recabar, y que
también permite al individuo saber quién posee esos datos personales y para
qué, pudiendo oponerse a esa posesion o uso. Estos poderes (...) se concre-
tan en la facultad de consentir la recogida, la obtencion y el acceso a los datos
personales, su posterior almacenamiento y tratamiento, asi como su uso o
usos posibles, por un tercero, sea el Estado o un particular. Y ese derecho a
consentir (...) requiere como complementos indispensables (...) la facultad
de saber en todo momento quién dispone de esos datos personales y a qué
uso los estd sometiendo, y (...), el poder oponerse a esa posesion y usos” (STC
292/2000, de 30 de noviembre).

Este contenido esencial del derecho a la proteccién de datos hace que se
hable de él también como “libertad informatica” o “autodeterminacion
informativa”, y es lo que, aun cuando coincide con la intimidad en cuanto
ambos protegen la vida privada del individuo (y, en este sentido, son ple-
namente compatibles), lo diferencia de ella: junto al poder de resguardar la
vida privada de la publicidad no deseada (intimidad) la persona puede con-
trolar, ademas, su informacién o datos personales, incluso aunque éstos
sean publicos o no intimos (STC 11/1998, de 13 de enero).

El gran reto social del momento es la interiorizacion por parte de todos
(ciudadanos, poderes y funcionarios publicos, responsables del tratamien-
to, prestadores de servicios de la Sociedad de la Informacion...), de los dere-
chos y deberes que contiene la normativa de proteccion de datos como algo
propio: mas alla de la mera imposicion por la ley, la asuncion de una autén-
tica cultura de proteccion de datos, en la que los sujetos sean conscientes del
valor de sus datos personales (tanto desde la perspectiva de control de su
propia intimidad personal y familiar como, en su caso, desde la econémica,
si desearan explotarlos) y las empresas y administraciones publicas rea-
licen tratamientos licitos, leales y transparentes como parte de su propia
responsabilidad social. En este punto, la educacion digital de la ciudadania 'y
la formacion de los trabajadores y empleados publicos son los pilares basi-
cos de dicha cultura de proteccion de datos personales.



3. Algunos conceptos basicos

El art. 4 RGPD define los conceptos propios de esta materia, tales como
“dato de caracter personal”, “fichero”, “tratamiento de datos”, “respon-
sable del tratamiento”, “encargado del tratamiento”, “interesado”, “seu-
donimizacién”, “encargado del tratamiento”, “consentimiento del inte-
resado”, “violacion de la seguridad”... Destacamos brevemente algunos de
ellos para una correcta aproximacion al tema.

3.1. Dato de caracter personal (dato personal)

Un “dato personal” es cualquier informacion concerniente a las personas fi-
sicas identificadas o que permita su identificacion (identificables) de ma-
nera directa o indirecta (mediante un nimero, una caracteristica propia,
etc.). Esta persona concernida es el afectado o “interesado” (terminologia
del nuevo RGPD), el titular (terminologia clasica espafiola) de los datos que
son objeto de tratamiento. De forma intuitiva y directa, son datos de ca-
racter personal el nombre y apellidos de una persona, su nimero de do-
cumento de identificacion, su direccion postal y nimero de teléfono, una
fotografia en la que aparezca, una grabacién de su voz, un informe sobre su
estado de salud...

Ademas, y por lo que ahora nos interesa, se han considerado “datos de ca-
racter personal”, p. €j., las respuestas escritas de un aspirante en un examen
profesional, asi como las eventuales anotaciones del examinador (STJUE de
20 de diciembre de 2017, asunto C-434/16, caso Nowak): 1as respuestas, ex-
plican los parrafos 37y siguientes de la sentencia, revelan el conocimiento,
competencias, proceso de reflexion, discernimiento y capacidad de analisis
del examinando, junto con informacion sobre su escritura (si esta hecho
a mano); permiten también valorar su capacidad y aptitud para el oficio y
la utilizacion de estos datos afecta directamente a los intereses de aquél,
pues condiciona sus oportunidades de acceso a una profesion o empleo al
que aspira. Las anotaciones del profesor, ademas de ser datos personales
de éste (también revelan, cabe deducir aunque no lo diga la sentencia, sus
procesos logicos de pensamiento, la forma en que imparte una materia, su
propia escritura...) afectan igualmente al aspirante en cuanto revelan sus
conocimientos y competencias.

Esta consideracion de los examenes tiene indudable repercusion en el am-
bito universitario, dado que sobre las pruebas de evaluacion (los examenes
fisicos en papel) se abre la posibilidad para el estudiante de solicitar los
derechos de acceso, cancelacion y rectificacion (aunque, por lo que respec-
ta a este Ultimo, l6gicamente no puede entenderse que le permita alterar



las respuestas incorrectas dadas para mejorar su calificacion; parrafo 52
STUJE caso Nowak). Precisamente, en el caso, el Sr. Nowak trato de ejercer
su derecho de acceso para poder obtener su examen escrito ante la desesti-
macién de su reclamacion por el suspenso en una prueba para el cuerpo de
auditores publicos de Irlanda, pretension que fue rechazada por la Autori-
dad irlandesa al considerar que el examen no contenia datos personales (de
manera que no se le facilité ni original ni copia del mismo, lo que hubie-
ra sido de utilidad para la preparacion de su recurso). El Tribunal Europeo,
como se ha dicho, dio la razén al demandante.

En nuestro ordenamiento, el acceso a las pruebas escritas por la via de la
proteccion de datos sirve de complemento a lo establecido en la normativa
administrativa (art. 53.1.a LPAC) sobre derecho del administrado a obtener
en cualquier momento copia de toda la documentacion de un procedimien-
to administrativo que le afecte (p. €j., acceder a su examen para poder re-
clamar fundadamente la calificacion).

3.2. En torno al tratamiento de datos de caracter personal: trata-
miento, fichero, responsable y encargado

Los datos personales pueden ser recabados, grabados y conservados (al-
macenados), modificados o borrados (pudiendo también ser bloqueado el
acceso a los mismos) por terceros. Todas estas operaciones y procedimien-
tos técnicos (todas en su conjunto o cualquiera de ellas de forma individual)
son denominadas “tratamiento de datos”. Este suele hacerse sobre (o ini-
ciarse, o dar como resultado) un “fichero de datos”, un conjunto organizado
de datos de caracter personal, cualquiera que fuera la modalidad o forma
de su creacion, almacenamiento, organizacion y acceso. La persona fisica o
juridica que tiene (de forma individual o conjuntamente con otra) la facul-
tad de decision sobre tal fichero (su creacion, finalidad, contenido, medios,
uso...) es el “responsable del fichero” o “responsable del tratamiento” (expre-
siones ahora sindnimas). Este puede ser, sin mayores inconvenientes, una
persona privada o publica, como una Universidad, que hagan el tratamien-
to por si mismos o mediante un “encargado del tratamiento”, que lo hace
“por cuenta” de aquél (el responsable decide que el tratamiento se hagay su
finalidad, realizandolo materialmente dicho encargado, en virtud del con-
trato que une a ambos, con las garantias y contenidos que establecen las
normas). En el ambito universitario, p. €j., la externalizacion del servicio de
correo electronico de los empleados y estudiantes a una empresa privada
convierte a ésta en encargada del tratamiento por cuenta de la Universidad
responsable.



3.3. Borrado, seudonimizacion y anonimizacion

Aunque la cancelacién suele referirse a la supresion o borrado del dato, tam-
bién caben otras alternativas, como la seudonimizacion (palabro que hace
referencia al proceso por cuya virtud el dato en si mismo ya no se refiere a
una persona en concreto, pero aun asi resulta posible identificar a su titular
utilizando informacion adicional, por lo que todavia queda sujeto a ciertas
garantias), o la anonimizacion completa que, en cuanto impide definitiva-
mente la relacion del dato con una persona en concreto, lo despoja de su
caracter personal y, por lo tanto, resulta ya de libre utilizacion (a efectos
estadisticos, p. €j.: aun suprimida una determinada informacién de un es-
tudiante, puede quedar en el sistema que hubo “una” persona en tal o cual
situacion).

4. Principios del tratamiento de datos

Los principios del tratamiento de datos son las ideas o razones que fun-
damentan e informan no sélo la regulacion contenida en la norma, sino
todo tratamiento de datos que pueda licitamente hacerse por parte de los
responsables. Los recoge el Reglamento en los arts. 5 a 11y, en las acerta-
das palabras de Puyol Montero, ‘“van mas alla de los meros fundamentos,
puesto que tienen naturaleza normativa y van a informar e integrar la in-
terpretacion de toda esta normativa (...) supliendo directamente las multi-
ples lagunas legales que se puedan producir en la propia regulacion, a con-
secuencia de la imparable evolucion de la tecnologia” (Puyol Montero, en
Pinar Manas, dir, 2016, p. 135). Se formulan, en ocasiones, como conceptos
juridicos indeterminados (lealtad, transparencia, interés del responsa-
ble...), y tienen su plasmacion concreta en los derechos del interesado y en
las correspondientes obligaciones del responsable.

4.1. El consentimiento como principal legitimador del tratamiento,
y algunas excepciones de interés para el ambito universitario

El principio esencial en torno al cual gira toda la normativa de protecciéon de
datos de caracter personal es el de la autodeterminacion de su titular: el con-
sentimiento es el criterio legitimador (base juridica) principal de cualquier
tratamiento, a salvo las excepciones legalmente contempladas. Consiste,
basicamente, en una manifestacion de voluntad libre, inequivoca, especifica e
informada, mediante la cual el interesado permite el tratamiento.

El consentimiento puede ser prestado incluso por menores de edad mayo-
res de 14 afios por si solos, salvo que la ley exija también la concurrencia de
los titulares de la patria potestad o tutela (art. 7.1 LOPDyGDD, por explici-
to ejercicio por el legislador espaiiol de la delegacién contenida en el art.



13 RGPD). Esta habilitacion de los menores no afecta a su capacidad para
contratar, la cual se sigue rigiendo por las normas civiles; en la practica,
ello supone que, por ejemplo, un menor no emancipado no pueda reali-
zar un determinado contrato de cierta relevancia (como matricularse en la
Universidad) sin el consentimiento de sus padres o tutores pero, dandose
éste, sera dicho menor quien pueda disponer de sus datos en el marco de tal
contrato.

A partir del RGPD, el consentimiento ha de ser siempre, para cualquier tra-
tamiento en que se requiera (y cualquier tipo de dato personal), expreso,
resultado de una conducta positiva, “afirmativa”, no cabiendo el consen-
timiento tacito (p. €j., no es practica admisible ya dar al interesado “pre-
marcada” la casilla del consentimiento, ha de marcarla él mismo: art. 4.11
RGPD). Como regla general, la forma que debe adoptar el consentimiento
depende de los datos que deban ser objeto de tratamiento, llegando incluso
a estar prohibido, como principio general, el tratamiento de determina-
das categorias de datos personales (datos personales que revelen el origen
étnico o racial, las opiniones politicas, las convicciones religiosas o filo-
soficas, o la afiliacion sindical, y el tratamiento de datos genéticos, datos
biométricos dirigidos a identificar de manera univoca a una persona fisica,
datos relativos a la salud o datos relativos a la vida sexual o la orientacién
sexual de una persona fisica), salvo que concurra alguna de las excepciones
previstas (art. 9.2 RGPD): entre otras, el consentimiento explicito del inte-
resado (entiéndase, por lo tanto, “expreso” y ad hoc, no el genérico para
tratar sin mas datos personales), la disposicion legal, que sea necesario el
tratamiento para la proteccion de intereses vitales del titular, o que tales
datos hayan sido hechos manifiestamente publicos por éste.

Existen, no obstante, casos excepcionales en que cabe el tratamiento sin el
consentimiento previo del interesado (art. 6.1 RGPD), pues concurren otras
causas legitimadoras que ampara el licito tratamiento de datos personales;
entre otras, se encuentran el cumplimiento del contrato que une a las partes
(p. €j., el de ensefianza o prestacion de servicios de educacién, de mane-
ra que si el titular, estudiante, no autoriza el tratamiento, el contrato de-
vendria de imposible cumplimiento: no podria identificarsele, tramitar los
distintos procedimientos de gestion, asignarle cursos, asignaturas y gru-
pos, ser calificado, cobrar la matricula...), la existencia de un interés legiti-
mo del responsable (concepto éste sumamente amplio y que ha sido objeto
de critica pues permite, entre otros, el marketing directo), o una disposicion
legal que lo autorice. Un ejemplo de esta tltima lo constituye la Disposicion
Adicional 212 de la Ley Orgdnica 4/2007, de 12 de abril, por la que se modifica la
Ley Orgdnica 6/2001, de 21 de diciembre, de Universidades, por cuya virtud no
es preciso el consentimiento de los estudiantes para la publicacién de los



resultados de las pruebas, ni del personal universitario para la publicacion
de los resultados de los procesos de evaluacion de la actividad docente, in-
vestigadora y de gestion; no obstante, dichas publicaciones deben hacerse
conforme a lo previsto en la Disposicion Adicional 72 LOPDyGDD, de mane-
ra que si se publica un listado, éste debe contener s6lo los DNI o, a lo sumo,
los nombres y apellidos junto con cuatro digitos aleatorios del documento.
La mayoria de reglamentos de evaluacion prevén la publicaciéon solo por
DNI, lo cual constituye una buena practica.

La publicacién de listados que incluyen datos personales es practica habi-
tual en las Universidades, no sélo con calificaciones, sino en otros muchos
casos: censos electorales, solicitantes y admitidos a pruebas de acceso a
plazas y candidatos propuestos para las mismas, becas y ayudas al estu-
dio o a proyectos (igualmente, solicitantes y beneficiarios), asignaciones
de trabajos de fin de grado o master, etc. A todos ellos es aplicable esta DA
72 LOPDyGDD. También se verian afectados por la necesidad de limitar los
datos hechos publicos los portales de transparencia (DA 22 de la misma
norma), exigiéndose, seglin los casos, consentimiento expreso de los inte-
resados o disociacion de los datos, entre otras medidas.

4.2. Licitud, lealtad y transparencia. Algunos casos problematicos
en el ambito universitario

Mas alla de tal autodeterminacion, y en relacion con el tratamiento en si,
éste debe ser licito, leal y transparente, adjetivos todos ellos que pretenden
asegurar la existencia de bases legales para el tratamiento (el consenti-
miento del interesado o0, como se ha visto, una causa justificada amparada
por la normativa de proteccion de datos personales u otra norma habilitan-
te) v que el interesado sepa o pueda saber en todo momento que se estan
recogiendo, utilizando, consultando o tratando de cualquier otra manera
sus datos personales, asi como la forma y finalidad de dicho tratamiento
(Considerando 39 RGPD). La transparencia se vincula, ademas, a la informa-
cion que el interesado debe tener (y, por lo tanto, facilitarla constituye una
obligacion del responsable) sobre diversos extremos del tratamiento de sus
datos personales: existencia del fichero y tratamiento, su finalidad, identi-
ficacion del responsable, destinatarios de la informacion (si van a ser cedi-
dos a terceros), caracter obligatorio o no de las respuestas a las preguntas
que se le formulan, consecuencias de la obtencion de los datos o la negativa
ala misma, conocimiento de sus derechos como titular de los datos y como
y ante quién ejercerlos, etc. (arts. 12 y ss. RGPD).

Desde el punto de vista practico, puede presentarse la informacion por “ca-
pas” o “niveles”: una primera, mas directa y breve (una ventana emergen-



te, unos parrafos de aviso...), con remision (un enlace, por ejemplo) a una
segunda mas detallada y técnica (una pagina especifica sobre proteccion
de datos, u otro documento aparte). Con independencia de la informacion
suministrada en el momento de la matricula, la mejor practica en el caso
de las Universidades implica facilitarla nuevamente (aun de forma breve,
destacando la finalidad y los derechos del interesado) en cada documento
en que se pidan datos y en cada servicio que preste a través de la Red (p. €j.,
campus virtuales, editores de blogs, repositorios de trabajos..., en la referi-
da forma de “capas”).

En definitiva, no caben tratamientos opacos o al margen, si no de la volun-
tad (pues, como hemos visto, existen algunos que no requieren consenti-
miento del interesado), si de su conocimiento. No obstante, la existencia
de una causa legal legitimadora hace que, en ocasiones, el interesado des-
conozca o bien el propio tratamiento en si (al menos, de inicio), o bien no
pueda ejercer sobre el mismo sus derechos en toda su plenitud. Tal puede
suceder, en el ambito que nos ocupa, cuando se contemplen procedimien-
tos de quejas o evaluaciones de actividad anénimas (en ambos casos).

La cuestion de la admision o no de quejas, reclamaciones o denuncias anoni-
mas en una Administraciéon Publica como la Universidad (al menos, parala
persona o miembro de la misma frente a la cual se plantean: p. €j., que fuera
desconocida para los profesores la identidad de los alumnos que presen-
tan una queja por la llevanza de su docencia) no es cuestion a resolver por
aplicacion de la normativa de protecciéon de datos, sino por la normativa
administrativa correspondiente, en valoracion de los intereses afectados,
tanto del administrado como del funcionario o personal contratado. El art.
2/, LOPDyGSS se limita a reconocer, desde la perspectiva de la proteccion
de datos personales, la licitud de un sistema que permitiera poner en co-
nocimiento de entidades de Derecho privado y Administraciones Publicas
la comision en su seno de conductas contrarias a la normativa general o
sectorial aplicable, limitando luego el acceso a los datos contenidos en di-
chos sistemas para garantizar la confidencialidad de los afectados (en par-
ticular, los que pongan tales hechos en conocimiento de la entidad). Por lo
tanto, si una Universidad llegara a desarrollar un procedimiento de quejas
o reclamaciones que permitiera el anonimato o, en aplicacion de los opor-
tunos y vigentes procesos de instrucciéon por parte del é6rgano correspon-
diente (Comision de Docencia, Defensor del Universitario...), se previera o
adoptara de forma temporal el secreto de actuaciones, en aplicacién de lo
previsto en el citado precepto, la Universidad, en cuanto Administracion
Publica responsable, si vendria obligada a garantizar dicho anonimato y/o
preservar la confidencialidad de la queja, estando igualmente amparada
por ese articulo para no dar dicha informacién al posible afectado/inves-



tigado (interesado, desde la perspectiva de la protecciéon de datos), en los
términos previstos en la normativa que regulara tal procedimiento, mien-
tras éste durara.

Cuestion también problematica es la de las encuestas de satisfaccion de los
estudiantes sobre la labor de los docentes, las cuales, siendo anénimas,
afectan a la carrera profesional de los profesores (se utilizan para los pro-
cesos de acreditacion, p. ej.): ¢podrian éstos ejercitar los derechos de opo-
sicién o supresion (vid. mas adelante) respecto tales encuestas y de los re-
sultados que les afecten (presumiblemente, frente a las que no les resulten
favorables)? No es propiamente un procedimiento de queja o denuncia, por
lo que no tiene cabida en el arriba citado precepto, pero si es cierto que es-
tan vinculadas a la mision realizada en interés puablico por la Universidad y
su calidad (que es un fin esencial de la politica universitaria, ex art. 31 LOU);
de hecho, en los estatutos de las Universidades, por ejemplo, se contem-
plan los planes de evaluacion de calidad, la obligacion del personal docente
de someterse a dichos planes y el derecho de los alumnos a participar en
los mismos, vinculado a su derecho a recibir una educacion universitaria de
calidad (asi, respectivamente, arts. 107 y 146, 143.f y 154.c de los Estatutos
de la Universidad de Salamanca). También entre las funciones de las Agen-
cias de Calidad estan las de evaluar la actividad de la docencia impartida
por el profesorado (arts. 32 LOU para la Agencia Nacional de Evaluacion de
la Calidad y Acreditacion, y 36 LUCyL para la Agencia regional de Castillay
Ledn, p. €j.), para lo que pueden utilizarse, entre otros medios, dichas en-
cuestas previstas en los planes de las Universidades.

Téngase en cuenta que la calidad en la ensefianza superior es valor y obje-
tivo no sélo de los participantes en la vida universitaria, sino de la sociedad
en general, lo que puede amparar estos tratamientos. Mas, siendo licitos,
todavia podrian venir restringidos, al menos temporalmente, en ejercicio
de los principios de limitacion de la finalidad y del plazo de conservacién:
solo debieran utilizarse, en lo que afectara a los titulares, a los efectos de
asegurar la mejora de la calidad de su actividad docente (por lo que la exis-
tencia de incentivos relacionados con la misma o su exigencia en procedi-
mientos de acreditacion debieran estar directamente vinculadas a la misma
y suficientemente motivada su relaciéon) y destruirse (o anonimizarse) una
vez cumplieran dicha finalidad, sin almacenarse por mas tiempo.

4.3. Limitacion de la finalidad y minimizacion de datos

Todo tratamiento debe tener una finalidad determinada (no caben expre-
siones genéricas), explicita (conocida, debe ser comunicada al interesado) y
legitima (conforme con la normativa, ha de tener una base que lo legitime:



consentimiento, norma, contrato...), no pudiendo ser usados los datos per-
sonales para otros fines incompatibles; es lo que se conoce como “limita-
cion de la finalidad”. Ademas, los datos de caracter personal s6lo se podran
recoger y tratar cuando sean adecuados, pertinentes y no excesivos en rela-
cién con el ambito y las finalidades determinadas, explicitas y legitimas
para las que se hayan obtenido (principio de minimizacion de datos): para la
tramitacion, por ejemplo, de una beca o ayuda que s6lo dependa, segin sus
bases, del expediente académico, no deben solicitarse otros datos referen-
tes a la situacion familiar o econémica (aunque haya otras que si dependan
de tales extremos y en cuyo marco si puedan recabarse tales datos).

4.4. Indemnidad y confidencialidad

Durante un tratamiento de datos, debe mantenerse su exactitud, rectifican-
dose o suprimiéndose los que sean inexactos, y garantizarse su integridad
y confidencialidad, mediante la adopcién de medidas técnicas y organiza-
tivas para asegurar su indemnidad y conservacion, impidiendo pérdidas,
alteraciones y accesos no autorizados a los mismos. Frente a la regulacién
anterior, el RGPD y la nueva LOPDyGDD no establecen unos niveles de se-
guridad detallados, pero si indican que han de ser “adecuados”, teniendo
en cuenta los costes de aplicacion, y la naturaleza, el alcance, el contexto y
los fines del tratamiento, asi como los (variables) riesgos de probabilidad y
gravedad para los derechos y libertades de las personas fisicas.

Producida una brecha de sequridad, hay obligacion de notificacion de la
misma, en plazo breve, tanto a la entidad de control como a los interesados.

4.5. Limitacion del tiempo de conservacion

Los datos, ademas, no pueden permanecer en poder del responsable de
forma ilimitada, pues han de preservarse sélo durante el tiempo que sea
necesario para alcanzar la finalidad prevista (limitacion del plazo de conser-
vacion).

La funcion de la Universidad en relacion con la expedicion de titulos y que
las calificaciones sean requeridas, a efectos de requisitos o méritos, en pro-
cesos posteriores, legitima que, aun habiendo alcanzado el titulo corres-
pondiente, los datos personales de un alumno relacionados con su expe-
diente académico sigan en poder de dicha institucién (itinerario académico,
calificaciones, convocatorias agotadas, asignaturas reconocidas, créditos
cursados, etc.), para la emision de certificados, p. €j. En relacion con exa-
menes y trabajos, dado que contienen datos personales de los estudiantes
(segln el citado caso Nowak), dicho plazo quedaria presumiblemente vin-



culado al de evaluacién y posterior reclamacion de las calificaciones ob-
tenidas: mas alla del mismo, en cuanto las reclamaciones habrian de ser
desestimadas por estar fuera de plazo, se ha cumplido con la finalidad del
tratamiento, y los examenes y trabajos deberian destruirse.

En general, los distintos estatutos reglamentos de evaluacion de las Uni-
versidades contemplan tal obligacién de conservacién limitada (asi, arts.
143.i de los Estatutos y 13 del Reglamento de la Universidad de Salamanca,
en que se habla del siguiente proceso de matriculaciéon o un afio), aunque
puede surgir un conflicto con las instrucciones o protocolos de funciona-
miento de las Agencias de Calidad autonémicas cuando en los procesos de
renovacion de acreditaciones obligan a presentar, entre la documentacion
requerida para valorar los distintos items de rendimiento, transparencia,
etc., pruebas de evaluacion de alumnos de varios cursos anteriores. El fun-
damento del tratamiento que realizan las Agencias (que no son 6rganos
superiores a las Universidades, sino externos a las mismas y con distintas
funciones) suele estar basado en el interés publico, que es el mismo (en
parte, junto con los consentimientos del personal, estudiantes, etc.) que
ampara a las Universidades publicas; de hecho, p. €j., la Agencia de Calidad
del Sistema Universitario de Castilla y Leon (ACSUCYL), en cumplimiento
de la obligacion de informar, cita como bases del tratamiento que realiza el
art. 6.1.e RGPD, la Ley Organica de Universidades y la Ley autondémica:.

Parece clara la contradiccion en los procedimientos de aplicacion de las
mismas normativas, entre los procedimientos de las Universidades, que
pueden llevar adestruir enbreve lapso los examenesy trabajos de evaluacion
(es decir, “cancelar” los datos personales, desde la perspectiva de la
normativa que nos ocupa) y los de las agencias de calidad, que “obligan” (si
no se quiere recibir una evaluaciéon negativa o menos positiva del Titulo) a
conservarlos integros (con las propias anotaciones de los profesores, en su
caso) por un periodo mas largo, agravando asi también la responsabilidad
en la que pueden incurrir las Universidades por su mantenimiento, con los
riesgos que ello implica. Cabria también la posibilidad de que un estudiante
quisiera ejercitar su derecho de supresion para pedir la eliminacién de sus
examenes (por la razoén que fuera, que no ha de ser justificada, pero podria
querer que, dada su relevancia como persona publica, no salgan a la luz
por filtraciones), una vez evaluado y superados los plazos de reclamacion,
por lo que no seria posible facilitarlos a la Agencia de calidad si ésta los
reclamara para integrar el portafolio de evaluacién del Titulo... o podria
negarse la Universidad a tal peticion del interesado sobre la base de que ain

1 Véase la primera capa o nivel en http://www.acsucyl.es/acsucyl/export/system/modules/org.opencms.modu-
le.acucyl/elements/galleries/galeria_ descargas_ 2018/ACSUCYL_ PPD_ BuzonesContacto.pdf, con acceso el 31 de enero

de 2019.



pueden serle reclamados por dicha Agencia? Realmente, la misién publica
de la Universidad se agota con sus funciones de docencia e investigacion,
no propiamente las de “revision” de sus titulos, de manera que solo una
interpretacion muy amplia de lo que es la “calidad” universitaria y del
papel de la instituciéon docente y la agencia podrian justificarlo.

4.6. Proactividad y privacidad desde el diseiio y por defecto

Todo responsable del tratamiento debe ser capaz de demostrar el cumpli-
miento de estos principios (responsabilidad proactiva), que se materializan
a lo largo de toda la norma en forma, como se ha dicho, de derechos de los
titulares y las numerosas obligaciones de los responsables y encargados del
tratamiento.

Ademas, plasmacion concretay directa de esa actitud proactiva son también
las llamadas “privacidad desde el disefio” (privacy by design) y “privacidad
por defecto” (privacy by default), que implican, respectivamente, tener en
consideracion desde el principio la proteccion de datos como un elemento
mas de cualquier proyecto tecnoldgico, empresarial o de gestién adminis-
trativa (y no sélo un afiadido final), asi como limitar por defecto los datos
de los usuarios de un servicio que se hacen publicos, de manera que sean
los propios interesados quien, mediante una expresa manifestacion de vo-
luntad, decidan cuales pueden serlo. En un rapido e intuitivo ejemplo, un
prestador de servicios de red social debera dar a una nueva cuenta el nivel
mas alto de privacidad, haciendo publicos por defecto los menores datos
posibles, y s6lo cuando el usuario expresamente lo permita a través de las
opciones de configuracion de dicha cuenta. De igual manera, en el ambito
universitario, la operativa a través de un campus virtual que permita tam-
bién las relaciones entre los estudiantes debiera operar con la mayor de las
reservas, debiendo ser ellos los que decidan qué datos propios quieren que
conozcan los demas compaiieros e, incluso, el personal docente, que de-
biera tener solo acceso por defecto a los datos que identifiquen al alumno,
sin mas, de cara a permitir la interaccion con él y, en su caso, la evaluacion:
asi, puede ser de interés para el profesor la convocatoria o unidad de per-
manencia en que se encuentra el alumno en su asignatura, pero no el resto
de su expediente, calificaciones en otras materias, etc.

4.7. Responsabilidad e indemnizacion del dafio causado

Producida una violacion de estos principios (no cumplimiento de tales debe-
res o infraccion de aquellos derechos), se siguen las oportunas responsabi-
lidades, de tipo administrativo y civil (e, incluso, penal, en su caso).



Desde el punto de vista administrativo, las infracciones pueden desembo-
car en importantes sanciones econémicas para el responsable o encargado,
aunque en este punto las administraciones ptblicas gozan de un importan-
te privilegio: pueden recibir un “simple” apercibimiento (en su caso, con
propuesta de las correspondientes acciones disciplinarias), en lugar de la
multa administrativa (art. 83.7 RGPD y, en su desarrollo, haciendo uso de
la opcién que permite, art. 77 LOPDyGDD, en cuyo punto 1.i se mencionan
expresamente las Universidades ptblicas). Desde la perspectiva civil, y con
independencia de las sanciones administrativas (multas o apercibimien-
to), todo responsable (también las administraciones publicas y, por lo tan-
to, las Universidades) y encargado vienen obligados (solidariamente, pu-
diendo resarcirse luego entre ellos en funciéon de su responsabilidad en la
causacion del dafio) a indemnizar el dafio causado al interesado, que puede
reclamar judicialmente (arts. 82 RGPD y 30.2 LOPDyGDD; vid., entre otros,
el trabajo de Rubi Puig, 2018).

5. Los derechos del interesado

Los principales derechos del interesado son el derecho de acceso (art. 15
RGPD), el derecho de rectificacion (art. 16 RGPD), de supresion (art. 17 RGPD;
en la terminologia espafiola hasta el momento se denominaba “cancela-
cion”) y el derecho de oposicion (art. 21 RGPD). Son los llamados, por sus
iniciales (al menos, hasta ahora), derechos ARCO. A ellos se anaden, en el
Reglamento y en la LOPDyGDD, otros nuevos no reconocidos con anterio-
ridad, como son el de limitacion del tratamiento (art. 18) y portabilidad de los
datos (art. 20). El sistema se cierra con el derecho a la informacion (vinculado
a la transparencia y a la prestacion de consentimiento para el tratamiento,
ya expuestos; arts. 13 v 14 RGPD), a no ser objeto de decisiones basadas tini-
camente en tratamientos automatizados, incluida la elaboracion de perfiles
(art. 22) y el derecho a la indemnizacion en caso de dafio (art. 82, ya también
referido).

En la LOPDyGDD, se regulan en los arts. 12 a 18, con (ab)uso de la técni-
ca de reenvio a la norma comunitaria, sumandose en los arts. 79 y ss. las
llamadas “garantias de los derechos digitales”, algunas programaticas y
ejercitables por la ciudadania frente a las autoridades publicas (neutrali-
dad delared, acceso universal a Internet, educacion digital) y otros (olvido,
los relacionados con el trabajo, la rectificacion en Internet, portabilidad en
redes, etc.) auténticos derechos (o modalizaciones de los ARCO) del intere-
sado directamente frente a los responsables del tratamiento.

Los derechos ARCO son derechos personalisimos (se deniegan si no queda
acreditada la identidad de quien los pretende ejercer, como titular o afecta-



do, o no se acredita debidamente la representacién) e independientes (nin-
guno de ellos es requisito previo para el ejercicio de los otros), y su ejercicio
ha de ser sencillo y gratuito (aunque puede conllevar coste su ejercicio ex-
cesivo o infundado, especialmente por su caracter repetitivo, o a través de
cauces no habilitados al efecto por el responsable; vid. arts. 12.5 y 15.3 RGPD
y 13.4 LOPDYGDD).

5.1. Acceso

Mediante el derecho de acceso, el interesado puede pedir al responsable del
fichero que le informe sobre qué datos suyos estan siendo sometidos a tra-
tamiento, el origen de dichos datos, derechos que tiene como interesado, si
se van a tomar decisiones automatizadas, el plazo de conservacién y las co-
municaciones realizadas o que se prevén hacer de los mismos y sus desti-
natarios. El responsable del fichero debe facilitar al titular una copia de los
datos y toda la informacion expresada, por medios electrénicos y forma-
tos de uso comun, si el interesado presento la solicitud electronicamente.
Ejercitado el derecho de acceso por el afectado, se considerara excesiva una
nueva peticion si no han transcurrido seis meses desde la Gltima consulta,
salvo que se acredite un interés justificado (art. 13.3 LOPDyGDD).

5.2. Rectificacion y supresion. El derecho al olvido

Los derechos de rectificacion y/o supresion (arts. 16 y 17 RGPD) de los datos
son, a su vez, deberes del propio responsable del fichero, pues éste puede
estar obligado a actuar de oficio (sin que el afectado se lo pida). Luego, bien
sea a instancia del titular, bien por propia iniciativa, el responsable esta
obligado a rectificar y/o suprimir (borrar, cancelar, anonimizar...) los datos
cuando el tratamiento no se ajuste a la ley, sean inexactos o incompletos, o
cuando hayan dejado de ser necesarios o pertinentes para la finalidad para
la cual hubieran sido recabados o registrados.

Una modalizacion del derecho de cancelacion o supresion la supone el lla-
mado “derecho al olvido”, que finalmente no consta como derecho auténo-
mo en el RGPD, pero si recibe desarrollo explicito en la LOPDyGDD (arts. 93
y 94). Por tal se entiende, desde hace unos afios, el derecho de las personas
a que sus datos o informaciones relativas a ellas (en especial, pero no solo,
las que son accesibles por Internet) sean bloqueados o suprimidos por par-
te de quien los tenga en su poder, bien sea porque afectan a sus derechos
fundamentales (como honor, intimidad o propia imagen), bien por haber
quedado obsoletos debido al paso del tiempo. La expresion ‘“derecho al ol-
vido” es de origen extrajuridico y no deja de ser ejercicio del derecho de
supresion, incluso cuando se dirige frente a intermediarios como los bus-



cadores, toda vez que éstos son considerados auténticos “responsables del
tratamiento” de datos (STJUE 13 de mayo de 2014, asunto C-131/12, caso
Mario Costeja). De hecho, en esta concepcion, la cancelacion de los datos es
sélo exigible frente a los buscadores, redes sociales o proveedores de in-
termediacion, no frente a los medios en los que consta (Prensa, archivos
de Television o Radio), por ejemplo, la noticia que afecta a la persona (en el
propio caso referido y, mas recientemente, STS de 15 de octubre de 2015): la
noticia puede permanecer tal cual, y puede ser objeto de busqueda a través
de los buscadores internos del medio de comunicaciéon (hemeroteca digi-
tal), aunque no sea accesible desde los buscadores genéricos.

Esta sentencia ha sido recientemente matizada por el TC en STC n° 58/2018,
de 4 de junio, que cree que el uso de nombres propios como criterio de biis-
queda y localizacion de noticias en una hemeroteca digital puede vulnerar
el art. 17 RGPD: la funcién de bisqueda de la noticia en dicha hemerote-
ca puede quedar garantizada de otras maneras, sin necesidad de acudir al
nombre y apellidos de personas sin relevancia publica, pues siempre sera
posible, si existe una finalidad investigadora en la bisqueda de informa-
cién alejada del mero interés periodistico en la persona investigada, loca-
lizar la noticia mediante una busqueda tematica, temporal, geografica o de
cualquier otro tipo.

En todo caso, habra que ver el recorrido de esta doctrina, pues el choque
con la libertad de informacidn es evidente, y ha sido puesto de manifiesto
por el Tribunal Europeo de Derechos Humanos, tan solo unos dias después
de la decision de nuestro Tribunal Constitucional, en sentencia de 28 de
junio de 2018 (caso M.L. y W.W. c. Alemania), en la que se pronuncia a favor
de mantener inalteradas las hemerotecas y de que la prensa elija el modo de
presentacion de la informacion en un caso determinado, como salvaguarda
del propio derecho del ptiblico a recibirla. De esta manera, no seria aplica-
ble el derecho al olvido en las hemerotecas de los medios, en linea con lo
afirmado por el Tribunal Supremo espariol.

5.3. Limitacion del tratamiento

El derecho a la limitacion del tratamiento es una novedad del RGPD, que per-
mite al interesado “limitar” el tratamiento de sus datos en determinadas
circunstancias, a la espera de ver si los datos son exactos, o qué intereses
prevalecen, en lugar de pedir la supresion; esto es, ejercitado este derecho,
sélo podrian seguir tratandose con su consentimiento expreso, o para la
proteccion de sus intereses, o por razones de interés publico.



5.4. Portabilidad

Nuevo también es el derecho a la portabilidad de los datos, que supone, cuan-
titativa y cualitativamente, un paso mas alla del tradicional derecho de ac-
ceso: en ciertos casos, el titular puede solicitar al responsable la entrega de
los datos que le facilitd, y que lo haga en un formato estructurado, de uso
comun y lectura mecanica, para ddrselos a otro responsable; puede solicitar,
incluso, que tales datos se transmitan directamente entre ambos respon-
sables (el antiguo y el nuevo), si es técnicamente posible. En el actual con-
texto de portabilidades telefonicas, redes sociales (el art. 95 LOPDyGDD lo
contempla expresamente en este supuesto), servicios financieros on line 'y
servicios de cloud computing, la utilidad de un derecho con tal alcance pa-
rece incuestionable, aunque pueden presentarse también importantes di-
ficultades en su implementacion practica (por ejemplo, (quid de los datos
generados durante el servicio que puedan ser propios del responsable?);
ademas, ni el Reglamento ni la LOPDyGDD aclaran de cuanto tiempo dis-
pone el primer responsable para dar respuesta a la peticion del titular.

5.5. Oposicion

El derecho de oposicion, por su parte, permite al usuario impedir el trata-
miento cuando los datos se hayan obtenido sin su consentimiento, en el
marco de los intereses licitos del responsable o en ejercicio del interés pu-
blico, v haya motivos relacionados con su situacion particular que justifi-
quen su peticion de no tratamiento.

5.6. La valoracion del comportamiento y elaboracion de perfiles
automaticos

Mediante el ejercicio del derecho a que no se tomen decisiones individuales
automatizadas o se elaboren perfiles de igual forma, los interesados pue-
den impugnar actos que supongan valoracién de su comportamiento y que
tengan repercusiones juridicas (p. €j., rendimiento laboral, crédito...) sobre
la Gnica base de un tratamiento de datos de caracter personal que inclu-
ya definicion de sus caracteristicas o personalidad, salvo que haya alguna
causa legitimadora (celebracion o ejecucion de un contrato entre respon-
sable e interesado, autorizacion legal, consentimiento explicito previo); es
de gran relevancia en ambitos como los seguros, banca, salud...

5.7. Los derechos digitales en el ambito del trabajo

Dentro de las garantias de los derechos digitales que recoge la LOPDyGDD
como gran novedad, por ultimo, cabe mencionar algunos derechos rela-
cionados con el trabajo cuyo reconocimiento expreso y tratamiento siste-



matico permite ahora darles una auténtica dimension de proteccién de la
esfera privada de los trabajadores. Asi, como gran novedad en Espaiia (en
otros paises, como Francia, ya se habia reconocido), se consagra el derecho
a la desconexion digital en el dmbito laboral (art. 88), cuyo ejercicio puede re-
sultar de gran interés para el personal docente universitario (en particular,
al que realiza, ademas, tareas de gestion). Por virtud de este nuevo derecho,
los trabajadores y empleados publicos tienen derecho a que se limite el uso
de las tecnologias de la informacién y comunicaciones (TIC; en referencia,
sobre todo, al uso de correo electronico, mensajeria instantanea, o al mas
tradicional y simple “teléfono” como tal), fuera del tiempo de trabajo legal
o pactado, de manera que se respeten tanto su tiempo de descanso como su
intimidad personal y familiar.

Se recogen también el derecho a la intimidad y uso de dispositivos digitales
en el dmbito laboral (art. 87), que protege la intimidad de los trabajadores
y empleados publicos cuando utilizan los medios electrénicos puestos a su
disposicion por el empleador, quien solo podra acceder a los contenidos de
los mismos a los solos efectos de controlar el cumplimiento de las obliga-
ciones de aquéllos, previo el establecimiento, junto con los representantes
de los trabajadores, de los criterios de utilizacion de los dispositivos; y los
derechos a la intimidad frente al uso de dispositivos de videovigilancia y gra-
bacion de sonidos en el lugar de trabajo (limitando los fines y lugares en que
pueden instalarse; art. 89), y ante la utilizacion de sistemas de geolocalizacion
(art. 90). A todos ellos, se pueden afladir mas garantias como resultado de
la negociacién colectiva (art. 91).

6. Una ultima cuestion: introduccion al papel del Delegado de Pro-
teccion de Datos

Aungque la labor de supervision general del cumplimiento de la normati-
va de proteccion de datos recae en las autoridades de control territoriales
(en Espaiia, la Agencia Espafiola de Proteccion de Datos, sin perjuicio, den-
tro de sus limitadas competencias, de las agencias autonémicas donde las
hubiera) en el concreto ambito de cada empresa o administracion publica
es el Delegado de Protecciéon de Datos (DPD o DPO, por sus siglas en in-
glés, Data Protection Officer), el encargado de controlar el cumplimiento de
la normativa de proteccion de datos por parte del responsable, y servir de
enlace entre éste y la autoridad de control. Entre otras funciones, el Dele-
gado asesorara al resto de servicios de la empresa o administracion en todo
lo que tenga que ver con proteccion de datos personales, contribuyendo en
el disetio de procesos, dando respuestas a cuestiones del personal e inter-
viniendo activamente en su formacion sobre esta materia.



La novedad de esta figura que introdujo el RGPD es relativa: lo es para Es-
pafla, cuya legislacion hasta el momento no la recogia, pero no para otros
Estados miembros, en los que ya existia con caracter obligatorio (asi, Ale-
mania), u opcional (por ejemplo, Austria u Holanda). En un término medio,
el Reglamento no ha impuesto una obligacién general de nombramiento
de un DPD para todo responsable o encargado del tratamiento, pero si para
las administraciones publicas (salvo la judicial en el desempefio de su fun-
cién) y para las entidades que monitoricen datos personales a gran escala,
en particular silo hacen sobre categorias especiales de datos (art. 37). El art.
34.1.b in fine LOPDyGDD se refiere expresamente a la obligaciéon de tener
DPD por parte de las Universidades publicas y privadas.

El DPD puede ser una persona fisica o juridica, y perteneciente al perso-
nal de la propia entidad, o subcontratada, pero es su caracteristica esencial,
aunque fuera nombrado entre el personal interno, que acttia siempre con
independencia respecto del resto de 6rganos, incluidos los de direccién; en
este punto, se asemeja al propio Defensor Universitario, en nuestro ambito.

Tanto el Reglamento como la LOPDyGDD seinalan que puede elegirse a
cualquier persona (juridica o fisica) segtin sus cualidades y atendiendo a
sus conocimientos especializados del Derecho y la practica de la materia
de proteccién de datos, lo cual no obliga a ser licenciado o graduado en De-
recho, aunque la AEPD lo considera aconsejable. Esos conocimientos pue-
den justificarse, entre otras formas, via lo previsto en el art. 35 LOPDyGDD,
que consagra lo que ya viene haciendo la AEPD: el seguimiento de cursos
de certificacion. La AEPD ha disefiado un proceso de homologacion de ta-
les cursos, de manera que, en el futuro préximo, la mayoria de DPO seran
profesionales juristas o informaticos con dicha formacién ad hoc, siquiera
sea por la propia exigencia del mercado, que presumiblemente excluira a
quienes, aun teniendo conocimientos, no se encuentren en posesion de un
titulo obtenido en un curso homologado.

En el ambito universitario se han extendido distintas practicas, y podemos
encontrarnos tanto con Delegados profesores de Derecho especializados
en este campo (miembros del Personal Docente e Investigador de la pro-
pia institucion), como con informaticos pertenecientes al Personal de Ad-
ministracion y Servicios, que asumen estas tareas, en ocasiones con algin
tipo de comité de apoyo que incluye técnicos y juristas. En otros casos, se
cuenta con el asesoramiento externo de empresas dedicadas a proveer este
servicio, o que lo asumen directamente, con personas de contacto en lains-
titucion (a través de la Secretaria General, habitualmente).



Sobre la figura del DPD, con enfoque practico (propone varios casos practi-
cos con soluciones) y con mencion ya de la nueva LOPDyGDD, puede verse
en un trabajo de Simon Castellano (2018).
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