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1. Introduccion

La proteccion de los datos personales ha sido objeto de una profunda re-
vision en los Gltimos afios de la mano del legislador europeo para dar res-
puesta a los nuevos retos que la evolucidn tecnolégica y la globalizacion
esta planteando al derecho fundamental a la proteccién de los datos per-
sonales.

La aprobacion del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisi-
cas en lo que respecta al tratamiento de datos personales y a la libre circu-
lacion (en adelante, RGPD) que es aplicable desde el 25 de mayo de 2018 sin
la necesidad que los estados miembros adopten ninguna norma o medida
y, posteriormente, de la Ley Organica 3/2018, de 5 de diciembre, de Protec-
cion de Datos Personales y garantia de los derechos digitales (en adelante,
LOPDGDD) han introducido una nueva aproximacion a la proteccién de da-
tos lo que se ha concretado en numerosos cambios a los que iremos hacien-
do referencia en las proximas paginas.

Todo ello tiene 16gicamente una repercusion en las Universidades que desde
hace décadas han sido conscientes del impacto que la protecciéon de datos
tiene en su actividad; de hecho, mas alla de la preocupacion universitaria
por la gestion de los datos personales y la garantia del cumplimiento de
la normativa vigente, como ha sefialado algin autor, “no es en absoluto
aventurado seilalar que el derecho fundamental a la proteccion de
datos cuenta su origen en la academia espaiiola a través de las pioneras
aportaciones” (Martinez Martinez, 2018). No podemos desconocer que las
Universidades tienen en su poder numerosos datos personales de un gran
volumen de estudiantes, profesores y personal de gestion (desde listados
de profesores hasta listados de notas y trabajos; desde datos bancarios
del personal de servicios hasta datos de beneficiarios de becas; desde
expedientes académicos hasta historiales laborales).



En las proximas paginas, aun siendo conscientes que dejamos fuera
de nuestro foco de atencién numerosos aspectos de la regulacién de
la proteccion de datos, muchos de ellos de gran importancia juridica y
practica (Véase un amplio y completo analisis de la regulacion vigente
en materia de proteccion de datos personales en Rallo Lombarte, 2019 y
Troncoso Reigada, 2019), nos proponemos llevar a cabo una lectura de
estas normas desde la universidad y, en particular, desde la perspectiva
de los defensores universitarios quienes deben velar por el respeto a los
derechos y las libertades de los profesores, estudiantes y personal de
administracion y servicios, ante las actuaciones de los diferentes drganos 'y
servicios universitarios y por la mejora de la calidad universitaria en todos
sus ambitos (disposicion adicional decimocuarta Ley Organica 6/2001, de
21 de diciembre, de Universidades)

En particular, una vez hayamos determinado qué son los datos personales,
centraremos nuestra atencién en tres aspectos de la regulacion de la
proteccion de datos personales como son los principios que rigen los
tratamientos de datos personales, los derechos de los interesados v,
finalmente, las obligaciones de los responsables, encargados y delegados de
la proteccion de datos. Finalmente, a modo de reflexion final, expondremos
cual puede ser el papel de los defensores universitarios en relacion a la
proteccién de datos personales.

2. Los datos personales en la universidad

Los datos personales son cualquier informacién sobre una persona fisica
identificada o identificable (articulo 4 RGPD). Tal y como se desprende de
este articulo una persona fisica identificable es aquella cuya identidad pue-
da ser determinada, directa o indirectamente mediante un identificador,
como por ejemplo un nombre, un nimero de identificacion, datos de loca-
lizacién, un identificador en linea o uno o varios elementos propios de la
identidad fisica, fisiologica, genética, psiquica, econdmica, cultural o social
de dicha persona. De este modo, son datos personales no solo el nombre y
los apellidos de los estudiantes o los profesores o su direccién sino también
muchos otros datos en poder de las Universidades derivados del desarrollo
de sus actividades docentes y de investigacion como los datos académicos,
la experiencia profesional o el historial laboral o las infracciones discipli-
narias cometidas.

Parailustrar el alcance de lanocién de dato personal en la universidad pue-
de resultar de utilidad la lectura de la doctrina de diversas autoridades de
proteccion de datos que se han pronunciado a raiz de las actuaciones reali-
zadas por las Universidades.



Asi, es un dato personal el nimero de Documento Nacional de Identidad.
Por ello, no es un sistema adecuado de identificacion y autenticacion para
acceder al campus virtual de una universidad aquel que utiliza el DNI. Tam-
poco resulta adecuado publicar el nimero de junto al nombre y los apellidos
de un alumno en un listado en un campus virtual sin contar con su consen-
timiento tal y como se recoge en los dictamenes de la Agencia Catalana de
Proteccié de Dades al hilo de las consultas formuladas, precisamente, por
el sindic de Greuges de una universidad catalana sobre el sistema de iden-
tificacion y autenticacion para acceder al campus virtual de la universidad
(CNS 28/2011y CNS 4/2012).

También es un dato personal la imagen de las personas. Por ello, la graba-
cion de los alumnos durante la realizacion de los examenes en una univer-
sidad exigira ponderar adecuadamente los bienes juridicos protegidos lo
que lleva a la conclusiéon de que dificilmente puede entenderse que el uso
generalizado de esta medida sea proporcionado y adecuado para la fina-
lidad perseguida salvo que se lleve a cabo en determinadas circunstancias
y con especiales salvaguardas (informe de la Agencia Espariola de Protec-
cion de Datos 0186/2017). Asimismo, en el caso de las imagenes captadas a
través de una video camara instalada en el acceso a un laboratorio de una
facultad exige, entre otros, dar cumplimiento al derecho de informacion
(dictamen de la Agencia Catalana de Protecci6 de Dades PS 55/2010).

Asimismo, son un dato personal las huellas dactilares. Por ello, si se reco-
gen las huellas dactilares en el control de acceso a unas dependencias de la
universidad sin proporcionar a las personas afectadas informacion sobre
los tratamientos de datos personales sera una infracciéon de la normativa
(dictamen de la Agencia Catalana de Protecci6 de Dades PS 15/2017 y el ex-
pediente de la Agencia Espaiiola de Proteccion de Datos E/02116/2016).

De hecho, la imagen facial o datos dactiloscépicos que se pueda utilizar
para identificar a los estudiantes o al personal de la universidad son datos
biométricos que junto con otros datos como los relativos a la salud, la afi-
liacion sindical o la ideologia son algunos ejemplos de datos especialmente
protegidos que pueden también estar en poder de la universidad (articu-
lo 4.14 RGPD). En principio, el tratamiento de estos datos esta prohibido
a no ser que concurra alguna de las circunstancias previstas en el articulo
9.2 RGPD como que el interesado haya su consentimiento explicito para el
tratamiento de dichos datos personales con uno o mas de los fines especi-
ficados o sea necesario para el cumplimiento de obligaciones y el ejercicio
de derechos especificos del responsable del tratamiento o del interesado o
este haya hecho manifiestamente ptblicos los datos personales.



Finalmente, también debe considerarse como un dato personal la informa-
cion sobre la antigiiedad de un profesor o el personal de administraciéon y
servicios que le identifique directa o indirectamente (dictamen de la Agen-
cia Catalana de Proteccié de Dades CNS 14/2009).

3. Los principios relativos al tratamiento

Los principios relativos al tratamiento son aquellas reglas que regulan
como se deben llevar a cabo los tratamientos de datos personales con el fin
de garantizar la proteccion de los datos personales. De este modo, los datos
personales deben ser necesariamente tratados de acuerdo con los princi-
pios previstos en el RGPD. La vulneracion de los principios previstos en el
RGPD se tipifica en la normativa vigente como infraccién muy grave (arti-
culos 83 RGPD y 72 LOPDGDD) (Corral Sastre, 2016). La nueva regulacion
ha llevado a cabo una actualizacion de los distintos principios a los que ha-
remos referencia a continuacion. Sin embargo, en términos generales, la
regulacion de los principios del tratamiento tiene un caracter continuista
respecto a la regulacion anterior (Puyol Montero, 2016, 137). De todos mo-
dos, no podemos desconocer que la nueva regulacion refleja el desarrollo
que estos principios han ido experimentando en los Gltimos afios alaluz de
las normas aprobadas por los estados miembros y las sentencias dictadas
por el TJUE (Mufioz Ontier, 2018, 347). Asimismo, ha incorporado nuevos
principios como el de responsabilidad proactiva al que nos referiremos en
una seccion posterior.

3.1. Principios de licitud, lealtad y transparencia

Los datos personales deben ser tratados de manera licita, leal y transpa-
rente en relacion con el interesado (articulo 5.1.a) RGPD). Para que el trata-
miento sea licito es necesario que se dé alguna de las condiciones previstas
en el RGPD (articulo 6.1 RGPD). La principal condiciéon para que el trata-
miento sea licito es que el interesado haya dado su consentimiento para el
tratamiento de sus datos personales para uno o varios fines especificos. El
consentimiento debe ser libre, especifico, informado e inequivoco por el
que acepta, ya sea mediante una declaracion o una clara accién afirmativa,
el tratamiento de datos personales que le conciernen (articulo 4.11 RGPD).
Cuando se quiera fundar el tratamiento de los datos en el consentimiento
del afectado para una pluralidad de finalidades sera preciso que conste de
manera especifica e inequivoca que dicho consentimiento se otorga para
todas ellas (articulo 6.2 LOPDGDD).

En particular, en algunas universidades la ausencia de consentimiento del
interesado ha dado lugar a diversas reclamaciones ante las autoridades



de proteccion de datos. Asi, cuando una universidad ha enviado un correo
electrénico mostrando la direccion de todos los destinatarios sin haber
recabado su consentimiento se ha considerado como una infracciéon de
la normativa (dictamen de la Agencia Catalana de Protecci6 de Dades PS
2/2010). También cuando se ha includo la imagen de una persona en una
orla sin haber dado su consentimiento para ello (resolucion de la Agencia
Espafiola de Proteccién de Datos R/01307/2017). Igualmente cuando la
universidad ha publicado a través de un directorio en la intranet los datos
de sus alumnos para que los profesores puedan contactar con ellos sin su
consentimiento (dictamen de la Agencia Catalana de Protecci6 de Dades PS
41/2011).

Para que el consentimiento pueda manifestarse adecuadamente, las
Universidades deben facilitar a los interesados informaciéon sobre el
tratamiento en forma concisa, transparente, inteligible y de facil acceso,
con un lenguaje claro y sencillo (articulo 12 RGPD). Entre otras, se debe
facilitar la informacion relativa a la identidad y los datos de contacto del
responsable, los datos de contacto del delegado de proteccion de datos, los
fines del tratamiento a que se destinan los datos personales y labase juridica
del tratamiento o los destinatarios o las categorias de destinatarios de los
datos personales (articulo 13.1 RGPD). El RGPD prevé que la informacion
que se deba facilitar al interesado sera diferente cuando los datos
personales se obtengan del interesado (articulo 13.1) respecto a cuando los
datos personales no se hayan obtenido del interesado (articulo 14.1y 2).
En ambos casos, el responsable del tratamiento puede facilitar al afectado
la informacion basica indicandole la direccion de correo electréonico o
el medio a su disposiciéon para poder acceder a la restante informacion
(articulo 11 LOPDPGDD). Esta informacion puede facilitarse a través de un
aviso incluido en la pagina web o portal de la universidad:. Asimismo, para
facilitarse la comprension de la informacion, esta puede transmitirse en
combinacion con iconos normalizados que permitan proporcionar de forma
facilmente visible, inteligible y claramente legible una adecuada visién de
conjunto del tratamiento previsto (articulo 12.7 RGPD).

Ademas delos supuestos enlos que el interesado ha dado su consentimiento,
los tratamientos de datos personales pueden ser licitos si son necesarios
para la ejecucion de un contrato en el que el interesado sea parte o para
la aplicacion a peticion de este de medidas precontractuales; para el
cumplimiento de una obligacion legal aplicable al responsable del
tratamiento; para proteger intereses vitales del interesado o de otra persona
fisica; para el cumplimiento de una mision realizada en interés pablico o en

1 Véase como ejemplo, por todos el aviso de prlvaC1dad de la Universitat Oberta de Catalunya. Accesible en:
: -privacitat/index.html, iltima consulta: febrero de 2019.




el ejercicio de poderes publicos conferidos al responsable del tratamiento;
o para la satisfaccion de intereses legitimos perseguidos por el responsable
del tratamiento o por un tercero, siempre que sobre dichos intereses no
prevalezcan los intereses o los derechos y libertades fundamentales del
interesado que requieran la proteccion de datos personales (articulo 6.1
RGPD).

Un supuesto en el ambito universitario en el que el tratamiento esta previsto
legalmente sin la necesidad de recabar el consentimiento de los interesados
lo encontramos en relacion a la publicacion de los resultados de las prue-
bas relacionadas con la evaluacion de los conocimientos y competencias
de los estudiantes o de los actos que resulten necesarios para la adecuada
realizacién y seguimiento de dicha evaluacion o la publicacién de los resul -
tados de los procesos de evaluacion de su actividad docente, investigadora
y de gestion realizados por la universidad o por las agencias o institucio-
nes publicas de evaluacién. En estos casos la Ley Organica 4/2007, de 12 de
abril, por la que se modifica la Ley Organica 6/2001, de 21 de diciembre, de
Universidades dispone que no sera preciso el consentimiento de los estu-
diantes o del personal de las Universidades (disposicion adicional vigésima
primera). De todos modos, a pesar de la habilitacion prevista en la LOU,
cuando se publican los resultados de la evaluacion de la actividad de los
profesores puede no estar justificado mantener publicados los resultados
obtenidos con anterioridad (dictamen de la Autoritat Catalana de Proteccio
de Dades CNS 29/2011).

3.2. Principio de limitacion de la finalidad

Los datos personales deben ser recogidos con fines determinados, explici-
tos y legitimos, y no seran tratados ulteriormente de manera incompatible
con dichos fines (Articulo 5.1.b RGPD). Este precepto también dispone que
cuando el tratamiento ulterior de los datos personales tenga fines de ar-
chivo en interés publico, fines de investigacion cientifica e histdrica o fines
estadisticos no se considerara incompatible con los fines iniciales. Véase al
respecto lo previsto en el articulo 26 LOPDGDD.

3.3. Principio de minimizacion de datos

Los datos personales deben ser adecuados, pertinentes y limitados a lo ne-
cesario en relacion con los fines para los que son tratados (articulo 5.1.c
RGPD). De este modo, es necesario asegurar que inicamente se recaban los
datos personales necesarios para lograr la finalidad prevista.

Por ello, cuando una universidad ha incluido en la lista de calificaciones de



dos datos identificativos (nombre y apellidos y nimero identificador del
estudiante), la Autoritat Catalana de Proteccié de Dades ha considerado que
se ha vulnerado el principio de calidad (dictamen de la Agencia Catalana
de Protecci6 de Dades PS 50/2014). Asimismo, cuando se ha publicado el
listado de los estudiantes de una asignatura junto a la nota media de su ex-
pediente y el nimero de identificaciéon académico también se ha concluido
que con ello se ha vulnerado este principio por ser desproporcionado para
la finalidad prevista (dictamen de la Agencia Catalana de Protecci6 de Dades
PS19/2014). Finalmente, la publicacion del censo electoral de las elecciones
al claustro con posterioridad a la celebracion de las elecciones también su-
pone una vulneracion del principio de calidad de los datos (dictamen de la
Agencia Catalana de Proteccié de Dades PS 7/2013).

3.4. Principio de exactitud

Los datos personales deben ser exactos y, si fuera necesario, actualizados
(articulo 5.1.d RGPD). Para ello, las Universidades deben adoptar todas las
medidas razonables para que se supriman o rectifiquen sin dilacion los da-
tos personales que sean inexactos con respecto a los fines para los que se
tratan.

3.5. Principio de seguridad

Los datos personales deben ser tratados de tal manera que se garantice de
manera adecuada su seguridad para evitar entre otros el tratamiento no
autorizado oilicito, la pérdida, destruccion o dafio accidental. De este modo
se persigue garantizar la integridad y la confidencialidad de los datos. Para
ello, tal y como expondremos posteriormente se deben aplicar las medidas
técnicas u organizativas apropiadas.

4. Los derechos de los miembros de la comunidad universitaria

A fin de garantizar el cumplimiento de estos principios, el RGPD reconoce
distintos derechos de los interesados. El RGPD refuerza los derechos de los
interesados en materia de proteccién de datos (Alvarez Caro, 2016). Tam-
bién ha ampliado el elenco de los derechos entre los que podemos destacar
el derecho al olvido que con anterioridad a su regulacién en el RGPD fue
objeto de atencidén por el Tribunal de Justicia de la Unién Europea en la co-
nocida sentencia del TJUE de 13 de mayo de 2014, asunto C-131/12 Google
Spain, S.L. y Google Inc. / Agencia Espaiiola de Proteccion de Datos, Mario
Costeja Gonzalez (Berrocal Lanzarot, 2017); (Simén Castellano, 2015).

Junto a los derechos reconocidos en el RGPD, la LOPDGDD reconoce otros
derechos de los ciudadanos en Internet algunos de los cuales pueden tener



un impacto en el ambito de las Universidades como el derecho a la educa-
cion digital, el derecho a la intimidad y uso de dispositivos digitales en el
ambito laboral, el derecho a la desconexion digital en el ambito laboral; el
derecho a la intimidad frente al uso de dispositivos de videovigilancia y de
grabacion de sonidos en el lugar de trabajo; el derecho ala intimidad ante la
utilizacion de sistemas de geolocalizacion en el ambito laboral o el derecho
al olvido en busquedas de Internet (titulo X LOPDGDD).

En las proximas centraremos nuestra atencion especificamente en aque-
llos que pueden tener un mayor impacto en el ambito universitario. Con
caracter previo, podemos destacar algunos aspectos de caracter general. En
primer lugar, que el responsable del tratamiento esta obligado a indicar al
interesado los medios a su disposicién para ejercer los derechos. Estos me-
dios deben ser facilmente accesibles (articulo 12 LOPDGDD).

En segundo lugar, que los derechos reconocidos en el RGPD pueden ser li-
mitados cuando con la restriccion se respeten en los derechos y libertades
fundamentalesy seaunamedidanecesariay proporcionada para salvaguar-
dar, entre otros, la seguridad del Estado, la defensa, la seguridad publica,
la prevencion, investigacion, detecciéon o enjuiciamiento de infracciones
penales o la ejecucion de sanciones penales, la proteccion de la indepen-
dencia judicial, la supervisién, inspeccién, o reglamentacién vinculada con
el ejercicio de la autoridad publica o la proteccién del interesado o de los
derechos y libertades de otros (articulo 23 RGPD).

En tercer lugar, que en el caso de que no se respeten los derechos recono-
cidos en el RGPD, el interesado puede presentar una reclamacion ante la
Agencia Espafiola de Proteccion de Datos o agencia autonomica de protec-
cion de datos competentes quien resolvera al respecto (considerando 141
RGPD asi como, entre otros, articulos 12.4, 13.2, 14.2, 15.1 RGPD). Asimis-
mo, el impedimento o la obstaculizacion del ejercicio de los de los intere-
sados esta tipificado como infraccion (articulos 83 RGPDy 72.1.ky 74.cy d
LOPDGDD).

4.1. Derecho de informacion

La transparencia en el tratamiento de los datos personales se concreta en
el derecho a la informacion de los interesados. Como ya hemos avanzado
anteriormente, los responsables del tratamiento deben informar al intere-
sado de diversos aspectos que variaran en funcién de si los datos han sido
recabados del interesado o no.

Sin embargo, el RGPD dispone algunas excepciones a este derecho como,
por ejemplo, cuando la informacion ya esté a disposicion del interesado



(articulo 14.5 RGPD). En términos generales, la informacion se ha de poner
a disposicion de los interesados en el momento en el que se le soliciten sus
datos o, cuando los datos no se obtengan del propio interesado, en el plazo
de un mes (articulo 14.3 RGPD).

4.2. Derecho de acceso

El interesado tiene derecho a saber si se estan tratando o no sus datos per-
sonales (articulo 15.1 RGPD). El interesado también tiene derecho a acce-
der a dichos datos y a obtener la informacién relativa a diferentes aspectos
como los fines del tratamiento, las categorias de datos personales de que
se trate, los destinatarios o las categorias de destinatarios a los que se co-
municaron o seran comunicados los datos personales, el plazo previsto de
conservacion de los datos personales o, de no ser posible, los criterios uti-
lizados para determinar este plazo, la existencia del derecho a solicitar del
responsable la rectificacion o supresion de datos personales o la limitacion
del tratamiento de datos personales relativos al interesado, o a oponerse
a dicho tratamiento, el derecho a presentar una reclamacién ante una au-
toridad de control o la informacién disponible sobre su origen cuando los
datos personales no se hayan obtenido del interesado y la existencia de de-
cisiones automatizadas.

Cuando asi lo solicite el interesado, el responsable del tratamiento le faci-
litara una copia de los datos personales objeto de tratamiento sin que ello
pueda afectar negativamente a los derechos y libertades de terceros. La LO-
PDGDD dispone que el derecho se entendera otorgado si el responsable del
tratamiento facilita al interesado un sistema de acceso remoto, directo y
seguro a sus datos personales (articulo 13)

4.3. Derecho de rectificacion

El interesado tiene derecho a obtener sin dilacién indebida la rectificacion
de los datos personales inexactos que le conciernan (articulo 16 RGPD). El
interesado también tiene derecho a que se completen los datos personales
que sean incompletos. A estos efectos, el interesado debe indicar de manera
claray detallada a qué datos se refiere y la correccién que quiera que se haga
y, cuando sea preciso, acompaiiar la solicitud de la documentacién que jus-
tifique la rectificacion (articulo 14 LOPDGDD).

4.4. Derecho de supresion

El interesado tiene derecho a obtener sin dilacion indebida la supresion de
los datos personales que le conciernan (articulo 17 RGPD).



El responsable del tratamiento estara obligado a suprimir los datos per-
sonales del interesado cuando estos ya no sean necesarios en relacion con
los fines para los que fueron recogidos o tratados de otro modo; el intere-
sado retire el consentimiento en que se basa el tratamiento; el interesado
se oponga al tratamiento y no prevalezcan otros motivos legitimos para el
tratamiento; los datos personales hayan sido tratados ilicitamente; los da-
tos personales deban suprimirse para el cumplimiento de una obligacion
legal o se hayan obtenido en relacién con la oferta de servicios de la socie-
dad de la informacion.

El derecho de supresion puede ser limitado cuando el tratamiento sea ne-
cesario para ejercer el derecho a la libertad de expresion e informacion;
para el cumplimiento de una obligacion legal o para el cumplimiento de
una mision realizada en interés publico o en el ejercicio de poderes publi-
cos conferidos al responsable; por razones de interés publico en el ambito
de la salud publica; con fines de archivo en interés publico, fines de inves-
tigacion cientifica o histérica o fines estadisticos o para la formulacidn, el
ejercicio o la defensa de reclamaciones.

4.5. Derecho ala limitacion del tratamiento

El interesado tiene derecho a obtener del responsable del tratamiento la
limitacion del tratamiento de los datos. La limitacion del tratamiento se
podra obtener cuando el interesado haya impugnado la exactitud de los da-
tos personales; o el tratamiento seailicito y el interesado se oponga ala su-
presion de los datos personales y solicite en su lugar la limitacion de su uso;
o el responsable ya no necesite los datos personales para los fines del tra-
tamiento, pero el interesado los necesite para la formulacion, el ejercicio o
la defensa de reclamaciones; o el interesado se haya opuesto al tratamien-
to mientras se verifica si los motivos legitimos del responsable prevalecen
sobre los del interesado (articulo 18 RGPD).

Cuando se haya limitado el tratamiento de datos personales, los datos solo
podran ser objeto de tratamiento, con excepcion de su conservacion, con el
consentimiento del interesado o para la formulacion, el ejercicio o la de-
fensa de reclamaciones, o con miras a la proteccion de los derechos de otra
persona fisica o juridica o por razones de interés publico importante.

4..6. Derecho de oposicion

El interesado tiene derecho a oponerse en cualquier momento, por motivos
relacionados con su situacion particular, a que datos personales que le con-
ciernan sean objeto de un tratamiento (articulo 21 RGPD).



En este caso, el responsable del tratamiento debe dejar de tratar los datos
personales, salvo que acredite motivos legitimos imperiosos para el tra-
tamiento que prevalezcan sobre los intereses, los derechos y las libertades
del interesado, o para la formulacion, el ejercicio o la defensa de reclama-
ciones.

Una manifestacion concreta de este derecho la encontramos en el derecho
a no ser objeto de una decision basada inicamente en el tratamiento auto-
matizado de los datos personales que produzca efectos juridicos en él o le
afecte significativamente de modo similar (articulo 22 RGPD).

5. Los sujetos que participan en la garantia de la proteccion de da-
tos personales en la universidad

Las universidades han de garantizar que los tratamientos de datos perso-
nales se ajustan a lo dispuesto en la normativa de proteccion de datos y
que se han tomado las medidas necesarias para garantizar los derechos de
los interesados y la seguridad de los datos personales. Todo ello lo han de
poder demostrar ante las personas interesadas y también ante la autoridad
de proteccion de datos tal y como se desprende del principio de respon-
sabilidad proactiva (articulo 5.2 RGPD). Para ello es necesario que asignen
a distintos sujetos las responsabilidades para el cumplimiento de las dis-
tintas obligaciones y la garantia de los diversos principios reconocidos en
el RGPD atribuyéndoles las funciones especificas y los recursos necesarios
para cumplir con lo previsto en la normativa.

5.1. El responsable y el encargado del tratamiento

En primer lugar, las Universidades deben determinar quién es el responsa-
ble del tratamiento, es decir, la persona fisica o juridica, autoridad publica,
servicio u otro organismo que determine los fines y medios de un trata-
miento (articulo 4.7 RGPD).

En segundo lugar, las Universidades pueden designar a un encargado del
tratamiento que sera la persona fisica o juridica, autoridad publica, servicio
u otro organismo que trate los datos por cuenta del responsable del trata-
miento (articulo 4.8 RGPD). El tratamiento que deba realizar el encargado
se regira por un contrato u otro acto que le vincule con el responsable y que
defina el tratamiento y determine las obligaciones y derechos del respon-
sable y del encargado (articulo 28 RGPD).

Los responsables y encargados del tratamiento han de determinar las me-
didas apropiadas que deben adoptar en funcién de los riesgos que pueda
generar el tratamiento. Como se desprende del considerando 75 RGPD, en-



tre los riesgos para los derechos y libertades de las personas fisicas se en-
cuentran los dafios y perjuicios fisicos, materiales o inmateriales, la dis-
criminacion, la usurpacion de identidad o el fraude, pérdidas financieras,
dafio para la reputacion, la pérdida de confidencialidad de datos sujetos al
secreto profesional, la reversion no autorizada de la seudonimizacion o
cualquier otro perjuicio econémico o social significativo. Esto constituye un
cambio significativo respecto al régimen anterior al no concretar el RGPD
las medidas de seguridad que deben adoptar los responsables y encarga-
dos del tratamiento sino que estas seran determinadas por el responsable
en funcion de la evaluacién de los riesgos. Como observa Costa “el cambio
conceptual es tan profundo que va mas alla del alcance o ambito de aplica-
cion objetivo de la norma” (Costa Hernandis, 2018, 419).

De este modo, en la actualidad el responsable y el encargado del tratamien-
to deben aplicar las medidas técnicas y organizativas apropiadas para ga-
rantizar un nivel de seguridad adecuado al riesgo a la vista del estado de
la técnica, los costes de aplicacion, la naturaleza, el alcance, el contexto y
los fines del tratamiento y los riesgos de probabilidad y gravedad para los
derechos y libertades de las personas fisicas. El cumplimiento de todo ello
puede ser acreditado a través de la adhesion a un cédigo de conducta (arti-
culo 32 RGPD). Los c6digos de conducta deben ser aprobados por la Agencia
Espafiola de Proteccion de Datos o agencia autondmica de proteccion de
datos y vinculan a quienes se adhieran a ellos. Cuando un responsable o en-
cargado del tratamiento se adhiera al c6digo también se obligan a someter
al organismo o entidad de supervisién las reclamaciones que les formulen
los interesados (articulo 38 LOPDGDD). Con caracter previo a la aprobacion
del RGPD, diversas universidades como la Universidad de Castilla-La Man-
cha, la Universidad Nacional de Educacion a Distancia o la Universidad de
Oviedo se habian dotado de codigos de conducta.

Asimismo, el RGPD dispone que los responsables deben emplear las me-
didas técnicas y organizativas apropiadas para aplicar de manera efectiva
los principios de proteccion de datos. La determinacion de estas medidas
debera tener en cuenta el estado de la técnica, el coste de la aplicacién y la
naturaleza, ambito, contexto y fines del tratamiento asi como los riesgos
que entrana el tratamiento para los derechos y libertades de las personas
fisicas (articulo 25.1 RGPD). Ademas, el responsable del tratamiento debe-
ra aplicar las medidas técnicas y organizativas apropiadas para garantizar
que por defecto solo sean objeto de tratamiento los datos personales que
sean necesarios para cada fin del tratamiento (articulo 25.2 RGPD). Para
acreditar el cumplimiento de estas obligaciones, se podra utilizar una cer-
tificacion (articulo 42 RGPD).



Para ello, las Universidades han de llevar a cabo una evaluacion del im-
pacto de los tratamientos en la proteccion de datos personales cuando sea
probable que estos puedan suponer un riesgo alto para los derechos y las
libertades de las personas. En particular, el RGPD considera que comportan
un alto riesgo los tratamientos que elaboren perfiles para tomar decisiones
con efectos juridicos sobre los interesados o les afecten significativamente,
traten a gran escala categorias especiales de datos o sirvan para observar
de manera sistematica a gran escala una zona de acceso publico. Para su
interpretacion pueden resultar utiles las Directrices sobre la evaluacion de
impacto relativa a la proteccion de datos (EIPD) y para determinar si el tra-
tamiento «entrafia probablemente un alto riesgo» a efectos del Reglamen-
to (UE) 2016/679 adoptadas por Grupo “proteccion de datos” del articulo
29 el 4 de abril de 2017.

Para poder demostrar la conformidad con el RGPD, los responsables o los
encargados del tratamiento deben llevar un registro escrito, que puede te-
ner formato electréonico, de las actividades de tratamiento que lleven a cabo
(articulo 30 RGPD). De este modo se concreta el principio de responsabili-
dad proactiva previsto en los articulos 5.2 y 24 RGPD. El cumplimiento de
las obligaciones por parte del responsable del tratamiento también puede
ser demostrado a través de la adhesion a los codigos de conducta. Como
observa Martinez Martinez, “lo relevante del llamado registro de activi-
dades del tratamiento no reside tanto en su contenido como en el cambio
de filosofia de gestion que incorpora. Obliga a un cambio en el modelo de
gestion desde un cierto grado de pasividad a un nuevo tipo de proactivi-
dad” (Martinez Martinez, 2018). Cuando asi lo solicite, este registro de las
actividades de tratamiento debera ponerse a disposicion de la autoridad de
control. Los responsables y encargados del tratamiento de datos asi como
todas las personas que intervengan en cualquier fase del tratamiento estan
sujetas al deber de confidencialidad (articulo 5.1 LOPDGDD).

Las autoridades de proteccion de datos han considerado que el deber de
secreto ha sido vulnerado por las Universidades en ocasiones al configu-
rar una lista de distribucién unidireccional permitiendo a los usuarios-
suscriptores enviar mensajes a dicha lista lo que comporta el acceso a da-
tos personales (dictamen de la Agencia Catalana de Proteccié de Dades PS
45/2014), o enviar mensajes de correo electronico sin ocultar las direccio-
nes de los destinatarios (resolucion de la Agencia Espaiiola de Proteccion
de Datos R/03231/2016).

5.2. El delegado de proteccion de datos

Junto a las figuras del responsable y el encargado del tratamiento, el RGPD



prevé que los responsables y los encargados del tratamiento designaran un
delegado de proteccion de datos. Tanto las Universidades ptblicas como las
privadas deben nombrar un delegado (articulo 34.1 RGPD). Las universida-
des publicas pueden decidir designar un delegado de proteccion de datos
para varias universidades (articulo 37.3 RGPD).

El delegado de proteccion de datos debe tener las cualidades profesionales 'y
los conocimientos necesarios para poder desarrollar las funciones asigna-
das. El delegado puede formar parte de la plantilla o bien actuar en el marco
de un contrato. En cualquier caso, el delegado debe actuar con autonomia
sin poder recibir instruccion alguna respecto al ejercicio de sus funciones
y no puede ser destituido ni sancionado por ello. Al respecto, la LOPDGDD
dispone que “se garantizara la independencia del delegado de proteccion
de datos dentro de la organizacion, debiendo evitarse cualquier conflicto de
intereses” (articulo 36.2) El delegado de protecciéon de datos rendira cuen-
tas directamente al mas alto nivel jerarquico del responsable o encargado
del tratamiento (articulo 38 RGPD).

El delegado de proteccion de datos sera el encargado de informar y aseso-
rar al responsable o al encargado del tratamiento y a los empleados que se
ocupen del tratamiento de las obligaciones que les incumben; supervisar el
cumplimiento de lo dispuesto en la normativa en materia de proteccién de
datos personales; asesorar acerca de la evaluacion de impacto relativa a la
proteccion de datos y supervisar su aplicacion; cooperar con la agencia de
proteccidn de datosy ser el punto de contacto con ella para cuestiones rela-
tivas al tratamiento. Los delegados deben mantener secreto o confidencia-
lidad en el desempefio de sus funciones (articulo 38.5 RGPD).

6. Reflexiones finales: la contribucion de los defensores universita-
rios a la garantia de la proteccion de los datos personales

Las universidades tienen ante si el reto de adaptarse a la nueva regulacion
de la proteccion de datos personales pero se parte de la experiencia acumu-
lada en el pasado (Martinez Martinez, 2018). Para ello cuentan con distintos
sujetos a los que el RGPD atribuye distintas responsabilidades y funciones.
Como hemos visto en las paginas anteriores, la garantia de la proteccion de
los datos personales corresponde en primera instancia a los responsables
y los encargados del tratamiento quienes deben dar satisfaccién a las so-
licitudes de ejercicio de los derechos de los interesados en materia de pro-
teccion de datos y adoptar las medidas técnicas y organizativas apropiadas
para garantizar el cumplimiento de la normativa vigente (articulos 24y 28
RGPD).



Asimismo, la garantia de la proteccién de los datos personales y de los de-
rechos de los interesados también corresponde a los delegados de protec-
cion de datos a los que pueden dirigirse los interesados con caracter previo
a la presentacion de una reclamacion ante la Agencia Espariola de Protec-
cion de Datos o agencia autonémica de proteccion de datos. En este caso, el
delegado de proteccion de datos debe comunicar al interesado la decision
adoptada en el plazo maximo de dos meses (articulo 37 LOPDGDD).

En Gltima instancia, corresponde a la Agencia Espaiiola de Proteccion de
Datos y a las agencias autonémicas de proteccion de datos supervisar la
aplicacion de la normativa en materia de proteccion de datos y, en parti-
cular, garantizar el respeto de los derechos de los interesados. La Agencia
Espaiiola de Proteccién de Datos es una autoridad administrativa inde-
pendiente de ambito estatal a quien le corresponde. Junto a ella, algunas
Comunidades Auténomas han creado su autoridad de proteccion de datos
(por ejemplo, Andalucia, Catalufia o el Pais Vasco) (articulos 44 vy 47 LO-
PDPGDD). Entre otras funciones esas entidades deben facilitar informacion
a los interesados en relacion al ejercicio de sus derechos y tratar las recla-
maciones que estos puedan presentar por el incumplimiento de lo dispues-
to en el RGPD (articulo 57 RGPD). Estas funciones podran ser ejercidas por
las agencias autonémicas en relacion a los tratamientos llevados a cabo por
las Universidades de su ambito de competencia (articulo 57 LOPDGDD).

Mas alla de los sujetos, drganos y entidades que tienen especificamente
atribuida en el RGPD y la LOPDGDD la garantia de los derechos de los inte-
resadosy, en general, la proteccion de los datos personales, es evidente que
en el ambito universitario los defensores podemos contribuir a la garantia
del derecho de proteccién de datos personales. Al respecto, debemos re-
cordar que el Estatuto del Estudiante Universitario reconoce como derecho
de los estudiantes universitarios el derecho a que sus datos personales no
sean utilizados con otros fines que los regulados por la Ley de Proteccion
de Datos de caracter personal (articulo 7.1.v Real Decreto 1791/2010, de 30
de diciembre).

Los defensores universitarios en el marco de nuestras funciones de inter-
venir ante cualquier vulneracion de los derechos de los miembros de la co-
munidad universitaria y de velar por la calidad de la universidad, podemos
instar el cumplimento de la normativa de proteccion de datos y, en par-
ticular, recordar ante las instancias competentes que la universidad debe
adoptar las medidas de seguridad necesarias para responder a los riesgos
identificados. Asimismo, los defensores podemos contribuir a la difusiéon
de los derechos para que todos los miembros de la comunidad universitaria
los conozcan y, en su caso, los ejerzan.



La independencia, la autonomia y confidencialidad que definen nues-
tra actuacion constituyen un sélido fundamento para garantizar nuestra
contribucidn a la proteccion de los datos personales de los miembros de la
comunidad universitaria (disposicion adicional decimocuarta Ley organi-
ca de Universidades y articulo 46.1 Estatuto del Estudiante Universitario)
tal y como se ha destacado en relacion al delegado de proteccion de datos
al afirmar que “una cuestion esencial a considerar en relacién con la fi-
gura del delegado de protecciéon de datos es la de su independencia” (...)
“es decir, la clave esta en considerar la independencia como garantia de la
autonomia de actuacion del delegado de proteccién de datos” (Recio Gayo,
2016, 384-385).

En cualquier caso, para reforzar esta contribucion seria conveniente que
las Universidades bien en los instrumentos de que se doten para el cumpli-
miento de lo dispuesto en el RGPD y la LOPDGDD (por ejemplo, los cddigos
de conducta) bien en los reglamentos de los defensores universitarios con-
cretasen el alcance de estas funciones.
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