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Resumen. El hacking ético implica acceder sin autorizacion a sistemas informaticos con finalidad
preventiva, lo que plantea dudas sobre su encaje penal cuando falta consentimiento. Si el bien juridico
protegido es la intimidad, el hacktivismo ético quedaria excluido; si lo es la seguridad de los sistemas,
podria exceptuarse. El trabajo analiza la compatibilidad de los modelos bug bounty y CVD con el art. 197
bis CP y propone dos vias regulatorias: exigir dolo especifico o introducir una exencién penal ligada a
protocolos CVD.
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Abstract. Ethical hacking involves unauthorized system access for preventive purposes, raising
questions about criminal liability when consent is absent. If the protected legal interest is privacy, ethical
hacktivism would be excluded; if it is system security, exceptions may be justified. This paper examines
the compatibility of bug bounty and CVD models with Article 197 bis of the Spanish Criminal Code and
proposes two regulatory approaches: requiring specific criminal intent or introducing an exemption linked
to CVD protocols.
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El calificativo de ético no neutraliza el hecho de que la conducta nuclear del hacking consista
en acceder a un sistema informatico vulnerando las medidas de seguridad establecidas
originariamente. Esto es, acceder a una red en la que se almacenan y/o circulan datos de
naturaleza heterogénea. Dichos datos pueden ser propios de una empresa, como por ejemplo
patentes o cartera de clientes, o de un particular; publicos o privados; personales o no
personales; etc.
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MINI INVESTIGACIONES

El hacking ético solo se diferencia del
hacking “negro” en su finalidad: en el primer
caso para alertar sobre posibles fallos o
brechas de seguridad; y en el segundo para
cualquier otra finalidad que no sea la
mencionada, incluida la consistente en el
“mero fisgoneo”.

La cuestibn que plantea, por tanto, la
decision de legalizar o no el hacking ético es
si es suficiente con que se pruebe el elemento
subjetivo que lo define, o, en el caso de que la
intromisiéon en el sistema no esté
debidamente autorizada por el titular del
mismo, el hackeo ha de estar juridico-
penalmente prohibido.

Si se considera que el bien juridico
protegido en el delito de intrusismo
informatico es la intimidad personal, el
hacktivismo ético quedaria excluido del
ordenamiento juridico espafiol, pues en
aquellos casos en los que el sistema de
informaciéon contenga base de datos de
terceros, seria precisa la autorizacién de cada
uno de éstos para el acceso al sistema
informatico. Si es la intimidad personal el
bien juridico vulnerado, tendran que ser los
titulares de los datos, y no el titular del
sistema, el que preste la debida autorizacion.

Es cierto que en la actualidad este
problema queda diluido en gran medida
debido a las clausulas genéricas sobre
proteccion de datos en los que de forma
previa se autoriza a la compaifiia al acceso de
los datos, y en consecuencia a su autorizacion
para el acceso por parte de un tercero. En
estos casos no habria problemas en aquellos
casos en los que el acceso se lleva a cabo por
parte del personal contratado autorizado para
detectar vulnerabilidades o fallas en el
sistema. Mayores problemas pueden plantear
los modelos de bug bounty o recompensas, y
sobre todo el modelo de CVD.

Con respecto al bug bounty, son varias las
empresas que ofertan sus servicios en
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Espafa. Asi, por ejemplo, la plataforma de
bug bounty en espafiol DragonJar es un
servicio que se encarga de hacer la mediacién
entre los investigadores de seguridad y las
empresas que deciden sacar su programa de
recompensas. La  plataforma  cumple
exclusivamente un servicio de mediacion,
pues el contrato se firma entre la empresa u
organizaciéon y una comunidad de hackers
éticos a fin de que éstos detecten las posibles
vulnerabilidades en los sistemas y redes de la
empresa. Una  vez  detectadas las
vulnerabilidades se comunican a las
empresas para que tomen las medidas
necesarias y eviten ataques en el futuro. El
valor de la recompensa va a depender de la
gravedad de la vulnerabilidad que se haya
encontrado.

Si se admite que el acceso debe ser
autorizado por la empresa u organismo titular
del sistema de informacién y no por los
terceros titulares de los datos, el contrato de
la empresa con la comunidad de hackers es
ya autorizaciéon suficiente para que la
conducta no sea tipica, por lo que se trata de
un modelo compatible con la actual
regulacion.

A diferencia de lo que ocurre en otros
paises, en Espafia la Administracién Publica
no recurre a este tipo de programas, lo que
implica que las vulnerabilidades solo puedan
ser descubiertas por parte de los empleados o
funcionarios encargados de la seguridad de
los sistemas. Es de destacar, en este ambito la
experiencia piloto llevada a cabo por la
Generalitat de Catalunya que invité a 15
hackers para llevar a cabo el primer bug
bounty de una Administracién publica en
Espafia. La finalidad, ademas de la identificar
vulnerabilidades en los sistemas de
informacion y prevencion de futuros ataques,
era la de valorar las posibilidades y riesgos de
este tipo programas en el ambito de la
Administracion. A pesar del éxito del
programa, en el que los hackers colaboraron
desinteresadamente, son muchos los
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aspectos, principalmente administrativos,
que habria que regular para que los
programas de bug bounty mediante
recompensa pudieran convertirse en una

alternativa viable en la Administracién
Publica.
La rigidez de la normativa sobre

contrataciéon de la Administracién Publica
(oferta publica, delimitaciéon de tareas,
precio, determinacién de la parte contratista,
etc.) es incompatible con la indeterminacion
de un modelo de bug bounty basado en una
recompensa al hacker que detecte 1la
vulnerabilidad cuya cuantia no viene
establecida previamente, sino que depende
de la gravedad de la vulnerabilidad detectada.
Seria preciso, por una parte, crear un tipo de
contrato administrativo adecuado a las
particularidades del bug bounty; y, por otra,
establecer una serie limites, compromisos y
prohibiciones a los hackers que participen en
el programa, pues no hay que olvidar que se
les esta dando acceso a sistemas informaticos
publicos con datos sensibles y confidenciales,
e incluso puede tratarse de sistemas
informaticos pertenecientes a
infraestructuras criticas.

Por ultimo, y en cuanto a los programas
CVD, Espafia es uno de los paises que ni
siquiera se ha planteado su aplicaciéon. Es
mas, con la actual redaccion del art. 197 bis
CP en la que el mero acceso no autorizado es
delito, la comunicacion de una
vulnerabilidad grave por parte de un hacker
ético a una empresa u organismo publico
seria la prueba del acceso ilicito, y por tanto
de la comisién del delito. Ello implica que las
vulnerabilidades detectadas por los hackers
éticos no sean comunicadas o lo sean de
forma andénima.

La implantacién de un modelo de CVD en
Espafia como ocurre en paises bajos, EEUU o
Japén, exigiria en primer lugar una
modificaciéon de la tipificacion vigente que,
conforme a la posibilidad que deja abierta
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tanto el Convenio de Budapest como la
Directiva 2014/40/UE, eximiera de
responsabilidad penal a los hackers éticos
que comuniquen la vulnerabilidad detectada.

No obstante, y antes de analizar los
posibles modelos de exencién penal, es
preciso destacar que ello solo es posible si se
admite que el bien juridico protegido en este
delito es la seguridad de los sistemas
informaticos y no la intimidad personal ni la
privacy. Y ello, porque tanto la intimidad
personal como la privacy serian objeto de
lesién con el mero acceso no autorizado, y
ello con independencia de cudl sea la
intencion del sujeto activo. Ahora bien, si se
entiende que el bien juridico protegido es la
seguridad de los sistemas informaticos,
concretado en el caso del art. 197 bis CP en la
confidencialidad de los sistemas, aquellas
conductas dirigidas a potenciar la seguridad
del sistema o de parte del mismo detectando
y comunicando posibles vulnerabilidades, no
lesionan, sino que contribuyen a la
proteccion del bien juridico seguridad de los
sistemas informaticos, al proteger la
confidencialidad de los mismos frente a
posibles intromisiones ilicitas.

De considerarse éste el bien juridico
protegido, las alternativas para eximir de
responsabilidad penal al hacker ético que
actie amparado por un modelo de CVD son
principalmente dos: exigir como elemento
subjetivo distinto del dolo la intencién de
obtener datos u otra intencién delictiva; o
incluir una clausula de exencién de la
responsabilidad penal en aquellos casos en
los que se comunique la vulnerabilidad
conforme a los protocolos establecidos.

De ambas alternativas, la primera no exige
una regulaciéon previa del modelo de CVD,
pues la simple ausencia del elemento
subjetivo impide que la conducta sea tipica.
No obstante, y a pesar de ser una solucion
mas simple y que no contradice al Convenio
ni a la Directiva, se estaria destipificando el
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“snooping” o fisgoneo no autorizado de los
sistemas.

La segunda alternativa, exige tener
previamente un protocolo de CVD, y solo
eximiria de responsabilidad penal a quienes
detecten y comuniquen la vulnerabilidad
conforme al protocolo establecido. La
exenciéon, que habria de configurarse como
una norma penal en blanco respecto al
protocolo CVD, encontraria su fundamento
en la ausencia de lesién o puesta en peligro
del bien juridico protegido: la seguridad de
los sistemas informaticos.

La adopcion de wuna politica CVD
incrementa la seguridad de las
organizaciones, aunque ello también significa
que la organizaciéon debe ser capaz de
responder a la vulnerabilidad detectada. Una
vez implantado en un Estado la politica CVD,
cualquier organizaciéon puede recibir un
informe de vulnerabilidad. Sin embargo,
cuando no existe una politica CVD los
reportadores de vulnerabilidades no tienen
claro como respondera la organizacidon, e
incluso si su conducta pudiera ser perseguida
como delito, por lo que la reacciéon esperada
de la organizacién puede influir en el
comportamiento de un posible divulgador.
Una organizacién que no esta respaldada por
una politica de CVD puede, por ejemplo, no
saber cémo responder o no entender la
vulnerabilidad y, por lo tanto, podria decidir
ignorarla o negar la existencia de la
vulnerabilidad. Incluso pueden
malinterpretar las intenciones del divulgador
y denunciarlo a la policia.
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