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P. Durante tu trayectoria en Telefénica, ¢qué tipo de incidentes o brechas de seguridad fueron
mas dificiles de contener o gestionar? ;Qué aprendizaje crees que sigue siendo vigente hoy?

R. Lo mas importante es tener una vision de riesgos en cada momento para poder priorizar por
criticidad. Los intentos de ataque, el robo de datos y el ciberfraude son constantes a diario. No
basta con herramientas tecnolodgicas: los procesos de prevencion y control son tan importantes
como las herramientas, y también la experiencia del personal experto en cada puesto.

Dado que muchos incidentes implican engano al usuario, al empleado o al cliente, los casos
mas complejos son los que facilita el propio usuario sin saberlo. Por ejemplo: si con un simple
toque se puede provocar el borrado de un disco, la decisién —inducida por engafio— nos deja
poco margen salvo actuar preventivamente con formacion y alerta.

También son muy complejos los ataques por persistencia. Sea cual sea la modalidad, cuando los
intentos son repetitivos acaban causando brecha. Aqui, las acciones de defensa basadas en
ciberinteligencia resultan muy eficaces.

Cada dia veo distintos ciberriesgos y ataques, y me sorprende que la mayoria son los mismos de
hace una década, aunque ahora cuentan con herramientas mas accesibles, facilidad para
programar malware e incluso uso de IA que los mejora o agiliza.
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P. :Cual dirias que es el mayor punto ciego actual en la seguridad digital de grandes
infraestructuras o servicios criticos? ;Qué esta mas expuesto de lo que la mayoria imagina?

R. Lo primero es diferenciar el area de la empresa critica de la que hablamos, porque en todas
hay cuestiones de seguridad digital. La mas olvidada es la organizativa —gobernanza—.
Dependemos de terceras partes (proveedores o incluso administraciones), el famoso “supply
chain”, que puede arruinarnos por el mal hacer de un proveedor: es el efecto mariposa.

Luego estad la gestion del riesgo y, sobre todo, el apetito de riesgo: el umbral que fijan los
responsables para mejorar resultados o cumplir mandatos. Por eso, siempre hay que hacer un
mapa de riesgos especifico para esa organizaciéon y ese momento, y contemplar la gestiéon de
crisis dentro de la gobernanza.

En el plano tecnoldgico, en grandes empresas industriales con zonas robotizadas o
automatizadas, todas las redes de datos deben separarse de las redes informaticas y auditarse
por separado, sin parar produccién y consdierando que es una empresa no critica. Aqui hay
muchos puntos ciegos: segmentaciones IP mal disenadas, crecimientos sin planificacion,
hibridos cloud/SOC compartidos, y ofimatica/aplicaciones internas basadas en servicios de
terceros sin garantias de recuperacion (hay que leer los contratos).

También fallan los sistemas internos de operaciones: aplicaciones desarrolladas deprisa que
funcionan, pero con errores o puertas falsas y sin desarrollo seguro, pese a que la normativa
europea lo exige. Afiade la mala gestion de la informacion sensible: consejos de administraciéon
no protegidos, documentos que se pierden o roban, planes comerciales que acaban en la
competencia. La soluciéon pasa por un plan de control de la informacién, formacién interna y
uso adecuado de la tecnologia. Ademas, NIS2 sanciona conductas irresponsables y DORA regula
el sector bancario. Y la IA y los modelos generativos que se estdn incorporando sin
conocimiento ni verificacién generaran nuevos puntos ciegos.

Para un atacante, una infraestructura critica es un laberinto con varias entradas: servicios
multimedia, domdtica, robética, accesos de personal, méviles en la red, VPN remotas desde
casas u hoteles, conexiones interno-externas.... Los detalles importan: la arquitectura de red
debe disenarse y respetarse, pero donde mas vulnerabilidades hay es en los procedimientos. En
servicios criticos, las rotaciones de personal, el disefio seguro y el manejo de datos son vitales.
Y no pueden faltar revisiones constantes con red teams controlados.

P. La ha irrumpido en todos los sectores, también en el delictivo. ;Qué uso de la IA por parte de
atacantes te preocupa especialmente? ;Y como puede aprovecharse desde la defensa?

R. La inmersion en IA por parte de organizaciones y personas sin entender qué implica sera un
problema inmediato. Se han puesto en manos de todos herramientas espectaculares, pero no se
ensefia a usarlas ni a comprender sus implicaciones.

Te cuento algo: he hablado con asociaciones que representan a cientos de empresas y miles de
ciudadanos. Muchas usan ChatGPT, Perplexity, Arc, Copilot, etc., y les proporcionan datos
personales, financieros o de expedientes —a menudo en servicios gratuitos— para que les
ayuden en sus trabajos. Eso habla por si solo.

Ademas, hoy es facil programar sin saber programar, asi que es sencillo crear rutinas de
troyanos o malware que confundan a usuarios e incluso a programas de seguridad, cambiando
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codigo para hacerse invisibles y ampliar alcance. Algunos estaran protegidos, pero muchos no.

En defensa, estamos preparando modelos de IAG y monitorizaciones activas con lenguajes
naturales y multimodales (tipo GPT o Gemini) para automatizar decisiones con grandes
volumenes de datos, reglas e instrucciones. Lo clave hoy no es solo detectar, sino automatizar
respuestas: cambiar parametros, limitar IP, restringir conexiones salientes, balancear accesos
ante DoS, etc. Un sistema de contramedidas auténomo (o asistido) con todo preconfigurado es
posible, parecido a los sistemas expertos clasicos (en un portaviones, por ejemplo, ante un
incendio, un humano no procesa todo en segundos; un sistema experto si).

Esto exige una capa de toma de datos con acceso a todos los sistemas, filtrado y preparacién, un
modelo IAG/LLM (p. e€j., GPT-5, Falcon, Llama), cédigo de eventos de seguridad y una capa
operativa (SOAR) integrada con SIEM, IDS, firewalls, GRC, para playbooks y control de
incidentes, todo ello auditado (evidencias). Hay plataformas comerciales que lo orquestan, pero
hay que adaptarlo a cada caso.

P. :Estamos preparados para ataques combinados, como ciberataques coordinados con
desinformaciéon o suplantacion de identidad mediante deepfakes? :Qué brechas ves en la
respuesta institucional o empresarial?

R. No creo que estemos preparados; casi siempre los ataques son combinados. En los masivos o
indiscriminados, una buena configuraciéon hecha por profesionales y formacion reducen mas
del 75 % de los riesgos.

Pero los casos graves que sufren los ciudadanos —derivados de ataques a empresas que
custodian sus datos— si suelen ser mixtos. El ser humano es el eslabén mas débil (y también el
mas fuerte): puede ser enganado con facilidad, y entonces el sistema queda expuesto.

Por eso, prefiero procedimentar, documentar, formar al personal y a los usuarios, y después
monitorizar e implantar modelos sencillos. Las herramientas funcionan y son importantes,
pero hay que crear procesos auditables y comprensibles.

P. :Qué tipo de perfil profesional falta hoy en los equipos de ciberseguridad? ;Formamos bien en
la dimension humana, estratégica y ética de la seguridad?

R. Hay técnicos estupendos, con una capacidad bestial, pero son pocos. Es dificil encontrar
expertos verdaderos en modelos de seguridad. Dirijo un master en Ciberdelincuencia centrado
en lo investigativo y forense, e incidimos en lo juridico: 50 % de los contenidos son juridico-
procesales. No solo por su uso en procedimientos, sino para comprender la actividad del
ciberdelincuente y cdmo operan las organizaciones criminales. No todo vale para todo: como
en medicina, un cardidlogo no tiene que saber de psiquiatria.

Otra carencia es la vision global y estratégica. Muchos empresarios contratan a “informatica”
para disefiar la seguridad, cuando debe hacerlo un experto en ciberseguridad (o seguridad
global) y luego tecnologia implanta. Ejemplo: hay que saber si un empleado hace entradas
remotas un fin de semana sin justificaciéon o descargas masivas: eso debe vigilarlo un experto
en seguridad; el responsable de informatica facilita la informacién o automatiza reglas.

La ética es clave: no es postureo. También afecta al empresario o politico que usa datos pero no
pone medios para protegerlos: eso también es ética.
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P. ;Detectas una desconexion entre el avance técnico y la cultura digital de la poblacion? ;Qué
errores repetimos por falta de alfabetizacion en seguridad?

R. No lo veo como desconexidn, sino como exceso de innovacién para todos —dispositivos,
comunicaciones rapidas, programas intrusivos, necesidad de usarlos a diario— con muchos
riesgos y pocos avances legislativos y operativos: desproteccion de la ley en datos (a pesar del
GDPR), exceso de necesidad de uso (recordemos el apagén global), administraciones no
preparadas, delincuentes muy activos, globalizacién de comunicaciones y datos.

Hay desconocimiento, si, pero también exceso de digitalizacién. Muchas veces obligan a usar
sistemas incomprensibles (impuestos por Internet, certificados o firmas electrénicas poco
amigables), cuando técnica y organizativamente seria posible hacerlo sencillo. En cambio,
impiden ir fisicamente o hablar por teléfono con una persona. No estoy en contra de la
digitalizacién —me dedico a ello—, pero no vale todo. La alfabetizacién no es solo del usuario:
también del que pone los sistemas y de la administracién. Y esto es global.

P. En términos de coordinacion entre entidades privadas, administraciones publicas y cuerpos
policiales, ;donde ves mas debilidades? ;:Qué tipo de cooperacion real es posible?

R. Sin trabajo conjunto entre administracién y empresas, mal asunto. Y la Policia ya no puede
ser independiente: debe trabajar con el ciudadano, la empresa y los técnicos, y estos deben
ayudar. También al revés. Hay medidas que pueden tomarse antes de la judicializacién para
evitar males mayores.

El problema es que muchas veces depende de personas, no de la instituciéon. Existe coordina-
cién entre policias. En su momento fui representante en el Convenio de Cibercrimen (Consejo
de Europa). Hoy casi todos los paises lo han incorporado y se ha avanzado mas. Europol
funciona bien en coordinaciéon operativa. Ahora toca coordinar con la sociedad civil. Hay
avances, pero insuficientes. También los 6rganos judiciales deben mejorar: el ciberespacio va
muy rapido y no podemos seguir los plazos de la sociedad del “derecho romano”.

Seamos positivos: todo ha mejorado mucho en esta década. La coordinacién y los medios
policiales son mejores. Algunas compafiias colaboran bien, pero carecen de defensa juridica a
veces; por eso hace falta legislacion y aplicacion judicial que sostenga esa colaboracion.

P. Si mafiana tuvieras que diseilar una estrategia nacional urgente contra los riesgos digitales,
équé tres prioridades marcarias sin dudar?

R. Seria pretencioso hacerlo solo: hay muchas areas y se hace con equipo. Pero me mojo.

Debe alinearse con la UE (legislaciones y estandares). Alcance temporal: 5 afios, con dos
premisas: prevencion proactiva (ciberinteligencia y medidas prospectivas) y ciberresiliencia
(capacidad de recuperacién automatica al estado inicial). Ambito: administracién, servicios
criticos y regulados, y pymes —algunas criticas—.

Modelo basado en zero trust (“nunca confies, verifica siempre”) y analisis de riesgos,
guardando evidencias y corporacion.

Areas: gobernanza, regulacién, sistemas de alta proteccién (criticos), deteccién-respuesta,
ciberinteligencia y ciberdelito, capacitacion y formacién, IAG, cooperaciéon nacional e

Ciberdata. Cibercrimen, Derecho y Sociedad Digital 32



EN PRIMERA PERSONA

internacional (empresa-administracién), plan de ciudadania, indicadores y un observatorio de
la realidad digital. Priorizaria:

1. Gobernanza digital operativa: CERT nacional; equipos responsables de NIS2, DORA, IA,
GDPR, cibercrimen y judicial; procedimientos de desescalado y ejecucién; autoridad de
ciberresiliencia; estrategia y planes sectoriales de deteccién-respuesta; gabinete de crisis.

2. Proteccidn de servicios e infraestructuras criticas y suministros.

3. Cibercrimen y seguridad: prospectiva (ciberinteligencia), mecanismos de coordinacién y
control, seguimiento horizontal y empresas; unidad de IA/IAG.

Y medicién, auditorias y ciudadania (planes de formacion).

En mi experiencia, he pasado por Administracién, Policia, ciberdelitos, gran empresa,
ingenieria, consejos y pyme especializada: todas son importantes en la seguridad de un pais.
Hay que proteger al Estado y a las infraestructuras, pero también a las pymes y al ciudadano,
que es el principal afectado.
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